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. DATOS DEL PROCESO DE EXCEPCION POR EXCLUSIVIDAD
.1 Objeto del requerimiento

El objeto del presente documento consiste en describir las condiciones generales y
particulares necesarias para participar en el presente proceso para la adquisicion de bienes
intangibles y contrataciéon de servicios profesionales (Software para Escaneo de
Vulnerabilidad y Certificacion CompTIA). Responde a los Términos de Referencia (TDR)
para participar en el procedimiento de Excepcion por Exclusividad, con referencia No.
PROCURADURIA-CCC-PEEX-2022-0009, a los fines de presentar oferta para la
“Adquisicion de Software para Escaneo de Vulnerabilidad y Certificacion CompTIA”.

1.2 Procedimiento de seleccion

La presente contratacion se realizara bajo el proceso de Excepcion por Exclusividad en
etapa Unica, la cual consiste en la comparacion de las ofertas y la calidad de los oferentes en
un mismo acto.

El responsable de este procedimiento es el Comité de Compras y Contrataciones de la
Procuraduria General de la Republica (PGR).

1.3 Conocimiento y Aceptacion de Condiciones

El solo hecho de un Oferente/Proponente participar en el proceso implica pleno
conocimiento, aceptacion y sometimiento por él, por sus miembros, ejecutivos y su
representante legal, a los procedimientos, condiciones, estipulaciones y normativas, sin
excepcion alguna, establecidos en el presente documento contentivo de Términos de
Referencia (TDR), el cual tiene caracter juridicamente obligatorio y vinculante.

.4 Condiciones de Pago

Se realizara un pago Unico contra entrega de la factura correspondiente, previa recepcion
satisfactoria por el area requirente.

El precio de la contratacion sera el precio de la oferta, no estando el proveedor exento de
ningun pago de impuestos y por tanto sera el unico responsable por el pago de los
gravamenes sobre las sumas percibidas bajo la misma.

El adjudicatario debera remitir la factura correspondiente acompanada de los documentos
que soporten el pago de dicha factura debidamente firmados y sellados por la autoridad

competente, a mas tardar cinco (5) dias después del corte correspondiente. Dicha factura
debera cumplir con las siguientes especificaciones:

v" NUmero de Comprobante Fiscal Gubernamental (BI5).
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v' Estar expedida a nombre del PGR.

v" Contener toda la documentaciéon que la sustenta.

v Los precios incluidos en la misma deberin estar en RD$ e incluir
transparentado el ITBIS.

v" Hacer referencia al nimero de contrato.

v" Firmada y sellada por el emisor de esta.

1.5 ldioma

El idioma oficial del presente proceso de exclusividad es el espanol, por tanto, toda la
correspondencia y documentos generados durante el procedimiento que intercambien el
Oferente/Proponente y el Comité de Compras y Contrataciones deberan ser presentados
en este idioma.

1.6 Moneda de la Oferta

El precio en la oferta debera estar expresado en moneda nacional (pesos dominicanos,
RD$).

1.7 Presentacion de las propuestas

Las ofertas se presentaran por escrito en sobre lacrado que posean la seguridad apropiada
o digital por el Portal Transaccional de la Direccion General de Contrataciones Publicas
(DGCP). La propuesta se entregara en un solo sobre cerrado, denominado: “Sobre Unico”,
en su interior estara la Propuesta Técnica y la Propuesta Econdmica.

La recepcion de las Propuestas, “Sobre Unico”, se efectuara en la Oficina de Acceso a la
Informacion Publica (OAl), en el primer piso de la sede central de la Procuraduria General
de la Republica, ubicada en la Ave. Jiménez Moya esq. Juan de Dios Ventura Simo, Centro
de los Héroes, La Feria, en el horario de 8:30 am a 4:00 pm, hasta la fecha indicada en el
Cronograma del proceso. De igual manera, las ofertas (Sobres A y B) seran recibidas a
través del Portal Transaccional de la DGCP en la misma fecha y hora.

No seran recibidas propuestas fuera del periodo de tiempo establecido, ni en otro lugar
que no sea la Oficina de Acceso a la Informacién o a través del Portal Transaccional de la

DCGP (No subsanable).

No seran recibidas las ofertas que no cumplan con los requerimientos antes descritos.
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1.8 Forma para la presentacion de los documentos contenidos en el “Sobre
Unico”

Los documentos contenidos en el sobre que seran depositados de manera fisica deberan
ser presentados obligatoriamente de la siguiente manera:

v" Un (I) original, debidamente marcado como “ORIGINAL” en la primera péagina
del ejemplar.

v' Dos (02) ejemplares, debidamente marcadas en su primera pagina, como
“COPIA”.

v' Copia digital de la propuesta en formato PDF, grabada en un dispositivo USB o
CD. Debe contener todos los documentos de que consta la oferta técnica (Sobre
A) y oferta econémica (Sobre B).

v' Todos los documentos deben encontrarse debidamente firmados por el
representante legal y sellados.

El mismo debera estar identificado con la siguiente descripcion:

NOMBRE DEL OFERENTE/PROPONENTE
(Sello Social)

Firma del Representante Legal

COMITE DE COMPRAS Y CONTRATACIONES

Procuraduria General de la Republica

PRESENTACION: OFERTA TECNICA y OFERTA ECONOMICA

REFERENCIA: PROCURADURIA-CCC-PEEX-2022-0009
1.9 Plazo de mantenimiento de la oferta

Los Oferentes/Proponentes deberan mantener las ofertas por el término de sesenta (60)
dias habiles contados a partir de la fecha del acto de apertura.

El plazo de vigencia de la oferta requerido en este numeral sera verificado a
través del Formulario de Presentacion de Ofertas (SNCC.F.034), el cual se
anexa al presente proceso.

1.10 Documentacion a presentar en el “Sobre Unico” (Oferta Técnicay
Econémica)

A. Documentacion Legal:

Formulario de Presentacion de Oferta (SNCC.F.034). No Subsanable
Formulario de Informacion sobre el Oferente (SNCC.F.042). Subsanable
Constancia actualizada de Registro de Proveedores del Estado (RPE). Subsanable
Certificacion de MIPYME (si aplica). Subsanable

Wy —
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5. Certificacion actualizada emitida por la Direccion General de Impuestos Internos
(DGII), donde se manifieste que el oferente se encuentra al dia en el pago de sus
obligaciones fiscales. Subsanable

6. Certificacion actualizada emitida por la Tesoreria de la Seguridad Social (TSS),
donde se manifieste que el oferente se encuentra al dia en el pago de sus obligaciones
de la Seguridad Social. Subsanable

7. Copia de Registro Mercantil vigente, emitido por la Ciamara de Comercio y
Produccién correspondiente. Subsanable

8. Copia de los Estatutos Sociales, actualizados y registrados en la Camara de
Comercio y Produccion correspondiente. Subsanable

9. Copia de la tltima Asamblea de Accionistas, actualizada y registrada en Camara de
Comercio y Produccion. Subsanable

10. Copia de la ndmina de accionistas con composicion accionaria actualizada y
registrada en Camara de Comercio y Produccion. Subsanable

I'l. Poder que autorice al representante, de ser una persona distinta al representante
legal de la sociedad. Subsanable

|2. Copia de cédula de identidad y electoral del representante. Subsanable

| 3. Declaracion Jurada (en original) actual, donde se manifieste que ni la sociedad ni sus
socios se encuentra afectado por ninguna de las prohibiciones establecidas en el
Articulo 14 de la Ley 340-06, donde manifieste si tiene o no juicio con el Estado
dominicano, sus entidades del Gobierno Central, de las Instituciones
Descentralizadas y Autonomas No Financieras, y de las Instituciones Publicas de la
Seguridad Social y de si esta sometido a un proceso de reestructuracion mercantil,
con firma legalizada por un Notario Publico. Subsanable

4. Para los consorcios, en adicion a los requisitos anteriormente expuestos, los
consorcios deberan presentar:

a) Original del acto notarial por el cual se formaliza el consorcio, incluyendo su objeto,
las obligaciones de las partes, su duracion la capacidad de ejercicio de cada miembro
del consorcio, asi como sus generales. (Subsanable)

b) Poder especial de designacion del representante o gerente Unico del consorcio
autorizado por todas las empresas participantes en el consorcio. (Subsanable)

B. Documentacion Técnica

|5. Propuesta Técnica, de acuerdo con las especificaciones de los bienes
intangibles ofertados. Debe incluir las caracteristicas de cada uno de los elementos
que los componen, conforme a la ficha técnica detallada y plan de entrega acorde a
lo solicitado. No Subsanable

| 6. Autorizacion de fabricante. Subsanable

C. Documentacion Econdmica

|7. Oferta Econdmica, presentada en el Formulario (SNCC.F.33) o cotizacion,
en un (l) original debidamente marcado como “ORIGINAL”, en la primera pagina

PROCURADURIA-CCC-PEEX-2022-0009 6
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de la Oferta, junto con dos (2) fotocopias simples de la misma, debidamente
marcadas, en su primera pagina, como “COPIA”. El original y las copias deberan
estar firmados en todas las paginas por el representante legal, debidamente foliadas
y deberan llevar el sello social de la compania. No subsanable

|8. Garantia de la Seriedad de la Oferta en Original, consistente en una Garantia
Bancaria o Pdliza de Seguros, emitida por una entidad bancaria o aseguradora de
reconocida solvencia en la Republica Dominicana, por un valor del uno por ciento
(1%) del monto total de la oferta, en moneda local (RD$) con una fecha minima de
vigencia aceptada de sesenta (60) dias a partir de la apertura de las ofertas. No
subsanable

Nota:

v" Los precios no deberin presentar alteraciones ni correcciones y deberan ser dados
por la unidad de medida establecida en la Oferta Economica.

v" La Garantia de Seriedad de la Oferta sera de cumplimiento obligatorio; su omision,
insuficiencia o presentacion en otro formato que no haya sido el exigido, significara
la desestimacion de la oferta sin mas tramite.

.11 Errores No subsanables del proceso
Los errores NO SUBSANABLES en este procedimiento de contratacion son:

v' Errores en el Formulario de Presentacién de Oferta (SNCC.F.034), omisiones en el
mismo, especialmente sobre el Plazo de Mantenimiento de la Oferta y la Garantia
de Fiel Cumplimiento, o si difiere de alguna forma del formulario anexo para este
proceso.

v La omision de la Garantia de la Seriedad de la Oferta en original, o cuando la misma

fuera insuficiente (en cuanto a tipo, moneda, monto y vigencia). EI monto

correspondiente a la Garantia de Seriedad de la Oferta debe cubrir el monto total
de la oferta.

Presentar productos o servicios diferentes a los solicitados, o excluir algiin item

necesario para la realizacion de la propuesta.

No cotizar en pesos dominicanos (RD$).

No transparentar ITBIS.

Omision de la Oferta Técnica.

Omision de la Oferta Economica.

<\

ANANENEN

Entrega de los documentos subsanables
Forma: Los documentos o informaciones subsanables deberan ser entregados debidamente
identificados con papel timbrado de la empresa, con el desglose de estos, firma y sello del

representante legal (un original y una copia).

Lugar: Avenida Jiménez Moya esq. Juan Ventura Simé, Santo Domingo. R.D.

PROCURADURIA-CCC-PEEX-2022-0009 7
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Nota: Serd descdlificada toda oferta que en el caso de haber omitido depositar documentacion
requerida para la habilitacion, no haya depositado la misma dentro del plazo otorgado para la
subsanacién de su oferta.

1.12 Enmiendas

La Procuraduria General de la Republica (PGR) podra en cualquier momento, antes de que
venza el plazo de aclaraciones, por cualquier causa, por iniciativa propia o en atencion a una
aclaracion solicitada por el oferente participante, enmendar los documentos, de
conformidad con las disposiciones del Articulo |8, parrafo Ill de la Ley No. 340-06.

El oferente invitado a participar en el proceso sera notificado de la enmienda por carta o
correo electroénico, a la direccién indicada por ellos en la ficha de participacion, a fin de que
tomen en cuenta la informacion contenida en dicha enmienda al preparar sus ofertas.

El oferente debera acusar recibo de dicha enmienda inmediatamente y se supondra que
habran tomado en cuenta la informacion contenida en ella al preparar sus ofertas. Asimismo,
la enmienda se colocara en los mismos medios digitales donde seran colgados las presentes
Términos de Referencia (TDR).

La PGR podrj, a su discrecion, prorrogar el plazo de presentacion de la oferta, a fin de dar
un plazo razonable para que puedan tomar en cuenta la enmienda en la preparacion de su
oferta, en cuyo caso, se notificara por escrito al oferente acerca de la prérroga de dicho
plazo y, en consecuencia, se mantendran todos los derechos y obligaciones de la entidad
contratante y el oferente participante sujetos al nuevo plazo.

1.13. Apertura de los Sobres (‘““‘Sobre A”, contentivo de Propuestas Técnicas y
“Sobre B”’, contentivo de Propuesta Econémica).

El Notario Publico actuante procedera a la apertura de los “Sobres A y B”, procediendo
a verificar que la documentacion contenida en los mismos esté correcta de conformidad
con el listado que al efecto le sera entregado. El Notario actuante, debera sellar los
documentos contenidos en los “Sobres Ay B”.

En caso de que surja alguna discrepancia entre la relacion y los documentos presentados, el
Notario Publico autorizado dejara constancia de ello en el acta notarial. Se procedera a
abrir las Ofertas Economicas de los Oferentes/Proponentes, una vez finalizada la evaluacion
de las ofertas técnicas en el “Sobre A”.

En el mismo acto publico y, en presencia de los oferentes presentes, el Notario actuante
procedera a la apertura y lectura de las Ofertas Econdmicas, certificando su contenido
“Sobre B”.

Las observaciones referentes a la oferta que se esté leyendo deberan realizarse en ese
mismo instante, levantando la mano para tomar la palabra, no se permitira a ninguno de los

PROCURADURIA-CCC-PEEX-2022-0009 8
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presentes exteriorizar opiniones de tipo personal o calificativos peyorativos en contra de
cualquiera de los Oferentes participantes.

El Oferente/Proponente o su representante que durante el desarrollo del proceso tome la
palabra sin ser autorizado o exteriorice opiniones despectivas sobre algun producto o
compania sera sancionado con el retiro de su presencia del salon, con la finalidad de
mantener el orden.

El Notario actuante procedera a hacer constar todas las incidencias que se vayan
presentando durante la lectura de las ofertas y elaborara el acta notarial correspondiente,
incluyendo las observaciones realizadas en el desarrollo del acto de apertura de los Sobres
A y B, si las hubiere. Concluido el acto de recepcion y lectura de los sobres, dara por
clausurado el mismo, indicando la hora de cierre.

Las actas notariales estaran disponibles para los Oferentes/Proponentes, o sus
representantes legales, en el portal de la DGCP www.dgcp.gob.do y en la web de la
institucion www.transparencia.pgr.gob.do, de igual manera, quienes para obtenerlas
deberan hacer llegar su solicitud a través de la Oficina de Acceso a la Informacion (OAl).

Consideraciones generales

Todas las preguntas referentes al proceso deben ser enviadas por escrito al siguiente
correo:

v" departamentodecompras@pgr.gob.do

Las contrataciones quedaran formalizadas a través de la suscripcion del correspondiente
Contrato, conforme indica el parrafo del articulo 106 del Reglamento de aplicacién de la
Ley No. 340-06, segun el cual: “El Contrato/Orden de Compra/Orden de Servicio debera
celebrarse en el plazo que se indique en los respectivos Pliegos de Condiciones/Especificas
Técnicas o Términos de Referencia, el cual no debera ser mayor a veinte (20) dias habiles,
desde la fecha de notificacion de la adjudicacién.”

PROCURADURIA-CCC-PEEX-2022-0009 9
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.14 Cronograma de la excepcion por exclusividad

Cronograma

Zona horaria

Fecha de publicacion del aviso de convocatoria

(UTC-04:00) Georgetown, La Paz, Manaus, San Juan

24/05/2023 08:00

B

&
Presentacion de aclaraciones 26/05/2023 12:00 L‘; ’
Reunion aclaratoria =l
Plazo maximo para expedir Emision de Circulares, Enmiendas y/o
30/05/2023 16:00 =
Adendas
Presentacion de ofertas  02/06/2023 16:00 [
Apertura de Ofertas  06/06/2023 10:30 E 5
Evaluacion de Ofertas | 13/06/2023 16:00 =
Notificacion de Errores u Omisiones de Naturaleza Subsanable  14/06/2023 16:00 B
Ponderacion y Evaluacion de Subsanaciones 22/06/2023 16:00 =k
Acto de Adjudicacion 29/06/2023 16:00 =
Notificacion de Adjudicacion 30/06/2023 16:00 EJ -
Constitucion de garantia de Fiel Cumplimiento  07/07/2023 16:00 L“;
Suscripcion del Contrato / Orden de Compra / Orden de Servicio  12/07/2023 16:00 E :
Publicacion del Contrato / Orden de Compra / Orden de Servicio 17/07/2023 16:00 E; ;
Plazo de validez de las ofertas 60| *| Dias v’

Il. ESPECIFICACIONES TECNICAS
2.1Descripcion de los bienes y servicios

Los bienes intangibles y servicios requeridos en el presente proceso son los siguientes:

Cantidad

. . DESCRIPICION
solicitada

SOFTWARE PARA ESCANEO DE VULNERABILIDAD

Tipo de Instalacién: Maquina Virtual / Appliance
Compatibilidad de virtualizador: VMWare

Plataforma de administracion: WEB

I Tipo administracion: Centralizada

Tipo de escaneres: llimitados

Implementacion: Capacidad de ser implementados remotamente
sin costo.

Funciones: Operaciones de exploracion, administracion de
escaneo, administracion de informes, administracion de politicas.
Escaneo con agentes: Debe soportarlo

PROCURADURIA-CCC-PEEX-2022-0009 10
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Escaneo sin agentes: Debe soportarlo

Red: Debe soportar el escaneo de distintos segmentos de red y
segmentos a través de VPN.

Nube: Si la solucién usa componentes en la nube, debe garantizar
que los datos no puedan ser manipulados por el fabricante de la
tecnologia. La base de datos de logs, reportes, politicas, y demas
componentes, deben poder implementarse en sitio sin requerir envio
de estos a la nube en caso de ser requerido por la entidad.
Informacion de agentes: Los agentes utilizados deberan
asegurarse de que la orden recibida es del servidor legitimo de
comando y control que hace parte de la implementacion. Para
comunicarse con la plataforma de nube que sea utilizada, se debe
tener un intercambio tipo handshake con desafio y respuesta a través
de una conexiéon HTTPS / TLS segura. Esta comunicacion siempre
debe ser iniciada por la consola local.

Integracion de autenticacion: Debe admitir la integracion con
Active Directory, Kerberos o cualquier directorio compatible con
LDAP. La aplicacion también debera soportar dos almacenes de
cuentas de usuario internos: Archivo XML con cuentas creadas por
defecto. Un administrador global puede utilizar una cuenta
incorporada para iniciar sesion en la aplicacion en modo de
mantenimiento para solucionar problemas y reiniciar el sistema
cuando un error de base de datos u otros problemas impiden el
acceso para otros usuarios. Datastore donde se enumeran las
cuentas de usuario estandar, que son creadas por un administrador
global.

Integracion con gestores de contrasefias: Debe tener
integraciones fuera de la caja con tecnologias para proteccién de
usuarios privilegiados como CyberArk, LastPass, Thycotic,
Lieberman, entre otros.

Alertas: Debe soportar la entrega de mensajes por medio de SNMP,
SMTP y Syslog a las partes interesadas o soluciones integradas. La
automatizacién personalizada se podra realizar a través de la API
basada en Web.

Actualizaciones automaticas: Debe soportar actualizaciones
automaticas de la cobertura de vulnerabilidades para permitir a los
usuarios ejecutar exploraciones con la ultima cobertura
inmediatamente sin interrupcion del anilisis.

Actualizacion sin conexion: Poder actualizar la solucion de
escaneo de vulnerabilidades en entornos en los que no haya acceso a
la red ni a Internet ejecucion del instalador mas reciente que detecta
una instalacion existente y aplica cualquier actualizacién o reparacion
de archivos segln sea necesario.

Activos: La herramienta debe tener la capacidad de rastrear
dispositivos que han sido virtualizados y pueden tener MAC y/o
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nombres de host comunes mediante el seguimiento de los activos a
través de la direccion IP, hardware, nombre de alias, tipo de host,
sistema operativo y CPE.

Programacion de tareas: Las exploraciones programadas deben
admitir exploraciones repetibles en ventanas de tiempo especificas e
intervalos de tiempo. La duracion, la fecha y la hora, asi como el
tiempo transcurrido entre las exploraciones, deben ser configurables.
API: La solucién debe proporcionar una API bidireccional. El uso de
la APl no debe requerir cargos adicionales. La APl debe ofrecer todas
las funciones principales disponibles a través de la interfaz, con
funciones adicionales extendidas para las integraciones.

Registro: Debe permitir la supervision de escaneos y notificacion
automatizada cuando los escaneos estan completos / incompletos.
Escaneo simplificado: La solucion debe realizar el descubrimiento,
el andlisis de vulnerabilidades, el escaneo de aplicaciones web y la
evaluacion de la configuracion en un solo analisis.

Integracion con virtualizadores: Debe permitir la integracion de
la solucion con la plataforma ESXi /vCenter de VMware permitira la
identificacion de todas las maquinas independientemente del estado
Vulnerabilidades especificas: Debe admitir el escaneado
automatico de vulnerabilidades especificas. La solucion podra buscar
vulnerabilidades  especificas o cualquier combinacion de
vulnerabilidades

Exclusiones: Debe Permitir la exclusion de activos vy
vulnerabilidades de los scans.

Scan Autenticados: Debe soportar realizar Scans con
autenticacion de dispositivos de red, credenciales Microsoft, Linux,
entre otros.

Escaneo de hash: Debe admitir |la capacidad de escanear usando
"Pass The Hash" para identificar la reutilizacion de la contrasena.
Referencias: Debe proporcionar ID de referencia desde bases de
datos de vulnerabilidades como NVD, CERT, SANS, Bugtraq, MSFT,
Secunia entre otros.

Actualizacion de aplicaciones: La solucién debe incluir opciones
de actualizaciones automaticas y manuales.

Descubrimiento automatico: Debe soportar el descubrimiento
automatico de activos y el inventario.

OWASP: Debe tener cobertura de las 10 categorias principales de
OWAGSP.

Escaneo WEB: Debe escanear las tecnologias web 2.0, incluyendo
AJAX, ASP .NET 2.0 y sitios basados en Flash y utilizar Browser
Emulation Scanning Technology (BEST) para recopilar datos tanto del
servidor como del cliente y analizar la presencia de vulnerabilidades.
Scan en nube: La solucion debe explorar las maquinas en AWS y
Azure.
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Normativas: Debe determinar si sus sistemas cumplen con las
politicas corporativas o normativas como PCl, HIPAA, NERC, SOX
o FISMA.

Reportes preconfigurados: Debe incluir las plantillas de informes
preconfigurados, incluyendo plantillas para generacion de reportes
basados en mejores practicas, que cubran riesgos, cumplimiento,
remediacion, y multiples puntos de vista basados en la audiencia a
quien se presenta el reporte.

Informes personalizados: Debe permitir la posibilidad de crear
informes de forma personalizada.

Informes automaticos: Debe permitir la posibilidad de generar
informes de forma automatica y estos ser entregados via correo
electronico.

Gestion de riesgo: La calificacion de riesgo entregada por la
solucion debe incluir la puntuacion CVSS, posibilidad de explotacion
de los activos, la susceptibilidad a los kits de malware existentes,
explotacion y correlacion de malware, la criticidad de los activos, y
meétricas temporales que indican por cuanto tiempo la vulnerabilidad
ha existido desde su publicacion.

Analisis de riesgo: la solucion debe proporcionar Sistema de
medicion cuantitativos (Ejemplo 0-1000) asi como cualitativos (es
decir, alto, Medio, Bajo).

Priorizacion: La Puntuacion de Riesgo debe permitir una
priorizacion maxima de vulnerabilidades y proporcionar una mirada
precisa a los problemas mas apremiantes del sistema.

Criticidad de riesgo: La solucion debe proporcionar capacidades
para enfocar los esfuerzos de remediacion de los activos criticos de
negocio.

Exposicion de Malware: Debe indicar las vulnerabilidades que son
objetivo de Malware conocido o kits de explotacion existentes.
Informes de remediaciéon: Debe proporcionar informes de
remediacién incluyendo instrucciones de nivel ingeniero y vinculos
hacia bases de datos externas para parches, descargas y referencias.
Priorizacion de remediacion: Debe poder crear informes que
identifiquen los 10 primeros pasos para reducir el riesgo de un grupo
de dispositivos (definido por el usuario).

Integracion con plataformas de seguridad: Tener integracion
con tecnologias de seguridad de redes como IDS / IPS, GRC, NAC y
SIEM.

Pruebas de penetraciéon: Debe ser compatible con la integracion
con plataformas de pruebas de penetracion del mismo fabricante de
la solucién ofertada, con el objetivo de confirmar que las
vulnerabilidades pueden ser explotadas.

Contencion: La solucidn de andlisis de vulnerabilidades debe contar
con un moédulo de automatizacion y orquestacidn que pueda
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integrarse con Firewalls y Endpoints para aislar automaticamente
aquellos dispositivos que represente un riesgo para la organizacion.
Duracion: 12 Meses

CERTIFICACION PARA PRACTICAS Y FUNCIONES
BASICAS DE SEGURIDAD

e Centro de Entrenamiento Autorizado por el fabricante
mediante carta vigente.

e Uso de materiales oficiales.

e Instructor avalado por el proveedor del material mediante
certificacion o carta del proveedor, con al menos 5 anos de
experiencia CompTIA.

e El instructor debe tener las certificaciones de la ruta de
Ciberseguridad segun diagrama anexo para que pueda
manejar temas abiertos y no limitarse al silabario de este
curso.

e El instructor debe tener amplia experiencia como instructor,
tanto en el material de CompTIA como en formaciones de
EC-Council e ISC2, para que pueda complementar la
experiencia segun los contenidos mas reconocidos de la
industria de Ciberseguridad.

e Cupones de examen incluidos y apoyo para el proceso de
certificacion.

e Laboratorios oficiales incluidos.

e Modalidad presencial.

e La capacitacion debe de contar con un minimo de 40 horas
de clases tedricas y un minimo de 20 horas de clases practicas.

e Cantidad de participantes a ser capacitados: 6

e Cantidad de participantes a ser certificados: 6

2.2 Cronograma: Tiempo, forma y lugar de entrega

El pedido se librara en el lugar designado por la Entidad Contratante dentro del ambito
territorial de la Republica Dominicana y conforme al Cronograma de Entrega establecido.

Localidad Direccion Tiempo de entrega
Santo Domingo Software para Escaneo | Ave. Jiménez Moya esq. Juan | Diez (10) dias luego de
de Vulnerabilidad Ventura Simo. la Firma del Contrato.
Certificacion para Treinta (30) dias luego
Santo Domingo | Practicas y Funciones Centro de Entrenamiento | de la Firma del
Basicas de Seguridad Contrato.
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lll. EVALUACION DE OFERTAS

En la evaluacion se procedera a validar que la oferta presentada por los oferentes cumple
con los requisitos del proceso, en modalidad “CUMPLE/NO CUMPLE”. En caso de que
se ajuste a los requerimientos de este proceso, cumpliendo con los Términos de Referencias
(TDR), el Comité de Compras procederd a adjudicar el contrato.

3.1 Criterios de Evaluacion

Las Propuestas deberan contener la documentacion necesaria, suficiente y fehaciente para
demostrar los siguientes aspectos que seran verificados bajo la modalidad “CUMPLE/ NO
CUMPLE”:

v' Elegibilidad - habilitacion:

a) Que el proponente esté legalmente autorizado para realizar sus actividades
comerciales en el pais.

b) Que el bien Intangible requerido sea aceptable porque demuestra que el
Oferente/Proponente tiene la capacidad y la experiencia para proveer
satisfactoriamente lo solicitado acorde a las especificaciones técnicas.

v' Elegibilidad técnica

a) Que los bienes intangibles cumplan con todas las especificaciones sostenidas en
las fichas técnicas.

b) Que los bienes intangibles cumplan con las normas acorde al modelo requerido
en los Términos de Referencias (TDR).

c) Que el plan de entrega no supere el plazo establecido en el presente
documento.

3.2 Evaluacion Oferta Econémica

El Comité de Compras y Contrataciones evaluara y comparara unicamente las ofertas que
se ajustan sustancialmente a los presentes Términos de Referencias (TDR) y que hayan sido
evaluadas técnicamente como “CUMPLE” y el menor precio ofertado.

3.3 Criterios de Adjudicacion

Se evaluara dando cumplimiento a los principios de transparencia, objetividad, economia,
celeridad y demas principios que regulan la actividad contractual de la administracion publica
y se comunicara por escrito al Oferente/Proponente que resulte favorecido. Al efecto, se

tendran en cuenta los factores econémicos y técnicos mas favorables.

La Adjudicacion sera decidida por items, a favor del Oferente/Proponente cuya propuesta
cumpla con los requisitos exigidos y sea calificada como la mas conveniente para los
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intereses institucionales, teniendo en cuenta la idoneidad del Oferente/ Proponente y el
menor precio ofertado, asi como las demas condiciones que se establecen en las presentes
TDR.

Lo antes mencionado se ajusta al criterio de adjudicacién con base en el “Precio”, en la
cual se adjudicara entre aquellas ofertas que hayan cumplido con todos los requisitos
técnicos y ofrezca el menor precio. (Resolucion PNP-06-2020).

Si se presentase una sola oferta, ella debera ser considerada y se procedera a la adjudicacion,
si ha cumplido con lo exigido en los TDR.

Nota importante: Favor analizar las ofertas antes de cargarla definitivamente al sistema,
ya que esta accion es de exclusiva responsabilidad del oferente, no siendo la institucion
responsable de los errores u omisiones que pudieran resultar en las mismas.

3.4 Empate entre Oferentes

En caso de empate entre dos o mas Oferentes/Proponentes, el Comité de Compras y
Contrataciones procedera por una eleccion al azar, en presencia de Notario Publico y de
los interesados, utilizando para tales fines el procedimiento de sorteo.

3.5 Declaracion de Desierto

El Comité de Compras y Contrataciones podra declarar desierto el procedimiento, total o
parcialmente, en los siguientes casos:

v" Por no haberse presentado ofertas.
v" Por haberse rechazado, descalificado o porque son inconvenientes para los intereses
nacionales o institucionales todas las ofertas o la Gnica presentada.

En la Declaratoria de Desierto, la Entidad Contratante podra reabrirlo dando un plazo
para la presentacién de Propuestas de hasta un cincuenta por ciento (50%) del plazo del
proceso fallido.

3.6 Acta de Adjudicacién

El Comité de Compras y Contrataciones luego del proceso de verificacion y validacion del
informe de recomendacion de adjudicacion, conoce las incidencias y si procede, aprueba el
mismo y emite el acta contentiva de la Resolucion de Adjudicacion.

Se ordenara a la Unidad Operativa de Compras y Contrataciones proceder a la Notificacion
del Acta de Adjudicacion y sus anexos a todos los oferentes participantes, conforme al
procedimiento y plazo establecido en el Cronograma de Actividades de los Términos de
Referencia (TDR).
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3.7 Adjudicaciones Posteriores

En caso de incumplimiento del oferente adjudicatario, la Entidad Contratante procedera a
solicitar, mediante “Carta de Solicitud de Disponibilidad”, al siguiente
Oferente/Proponente que certifique si esta en capacidad de suplir los renglones que le
fueren indicados, en un plazo no mayor de siete (7) dias calendario. Dicho
Oferente/Proponente contara con un plazo de diez (10) dias calendario para responder
la referida solicitud. En caso de respuesta afirmativa, el Oferente/Proponente debera
presentar la Garantia de Fiel cumplimiento de Contrato, conforme se establece en los
presentes Términos de Referencias (TDR).

IV. CONDICIONES GENERALES DEL CONTRATO
4.1 Vigencia del Contrato

El contrato tendra una vigencia de UN (1) ANO, contado desde la suscripcion de este y
hasta su fiel cumplimiento.

4.2 Garantia de Fiel Cumplimiento de Contrato

La Garantia de Fiel Cumplimiento de Contrato corresponde al cuatro por ciento (4%) del
monto adjudicado y debera ser presentada como garantia bancaria o poliza de fianza.

En el caso de que el adjudicatario sea una Micro, Pequena y Mediana empresa (MIPYME) el
importe de la garantia sera del uno por ciento (1%).

El incumplimiento del contrato por parte del proveedor determinara su finalizacion y
supondra para el mismo la ejecucion de la Garantia de Fiel Cumplimiento del Contrato,
procediéndose a contratar al oferente que haya quedado en el segundo lugar.

4.3 Vigencia de Garantia Fiel Cumplimiento de Contrato

La vigencia de la garantia sera de un (1) afio, contados a partir de la constitucion de estay
hasta el fiel cumplimiento del contrato.

4.4 Devolucion de las Garantias

A. Garantia de la Seriedad de la Oferta: Tanto al adjudicatario como a los demas
oferentes participantes una vez integrada la garantia de fiel cumplimiento de
contrato.

B. Garantia de Fiel Cumplimiento de Contrato y Garantia de
Adjudicaciones Posteriores: Después de aprobada la liquidacion del contrato, si
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no resultaren responsabilidades que conlleven la ejecucion de la Garantia y
transcurrido el plazo de esta, se ordenara su devolucion.

4.5 Incumplimiento del contrato
Se considerara incumplimiento del Contrato:

a. La mora del proveedor en la entrega de los bienes intangibles;
b. La falta de calidad de los bienes o cumplimiento de las especificaciones requeridas;
c. La inaccesibilidad a la licencia a suministrar.

Efectos del Incumplimiento

El incumplimiento del contrato por parte del proveedor determinara su finalizacion y
supondra para el mismo la ejecucion de la Garantia Bancaria de Fiel Cumplimiento del
Contrato, procediéndose a terminar la relacion contractual.

En los casos en que el incumplimiento del proveedor constituya falta de calidad de los bienes
o servicios entregados o causare un dano o perjuicio a la institucion, o a terceros, la Entidad
Contratante podra solicitar a la Direccion General de Contrataciones Publicas (DGCP), en
su calidad de Organo Rector del Sistema, su inhabilitacion temporal o definitiva,
dependiendo de la gravedad de la falta.

4.6 Penalidades

Las penalidades seran de naturaleza pecuniaria y se aplicaran por incumplimiento de las
obligaciones como se describen en el presente documento, correspondiente al
procedimiento de Excepcién por Exclusividad, nimero PROCURADURIA-CCC-
PEEX-2022-0009. En este entendido, las penalidades aplicables durante la ejecucion del
presente documento son las siguientes:

Penalidades por demora en el cumplimiento de las obligaciones contractuales:

a) La PGR aplicara una penalidad del uno por ciento (1%) del monto total del contrato,
por cada dia calendario en que el proveedor incumpla con los plazos establecidos
para la entrega de los bienes, de conformidad al cronograma de entrega que se
establecera en el contrato.

b) La PGR aplicara una penalidad del cero punto cinco por ciento (0.5%) del monto
total del contrato por cada hora o fraccion de hora en que el proveedor incumpla
con el plazo establecido para poner en conocimiento a la PGR de cualquier incidencia

que se produjere o afectare directamente la contratacion.

Penalidades por incumplimiento de las especificaciones técnicas:
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a) En caso de que la PGR compruebe que los bienes intangibles entregados y servicios
contratados no se corresponden con los requeridos en los Términos de Referencias
(TDR) del proceso, esta procedera a notificarle dicha situacion al proveedor, a través
de medios electroénicos o fisicos, otorgandoles un plazo de tres (3) dias calendario
para que proceda a la subsanacién correspondiente. Si el Proveedor no obtempera
con lo requerido, transcurrido este plazo adicional otorgado, se le aplicara una
penalidad del uno por ciento (1%) del monto total contratado por cada dia o fraccion
de dia en que no se hayan subsanado las faltas indicadas, si el incumplimiento no se
ha subsanado en un plazo de cinco (5) dias calendario luego del requerimiento de la
PGR, la penalidad aplicable sera calculada a razén del uno punto cinco por ciento
(1.5%) del monto total del contrato por cada dia o fraccion de dia, a partir del dia
cinco (5), en que se haya requerido la subsanacion, sin perjuicio de que, a opcion de
la PGR, se proceda a la terminacion del contrato por dichos incumplimientos.

b) En caso de que el proveedor incumpla con cualquiera de las obligaciones
contractuales derivadas de este proceso, siempre que dichas obligaciones no hayan
sido individualizadas en estos Términos de Referencias (TDR) y Fichas Técnicas o
el contrato, se procedera a aplicar una penalidad del cero punto cinco por ciento
(0.5%) del monto total del contrato por cada dia calendario de retraso que se
mantenga en incumplimiento, contados a partir de la fecha en que la PGR le notifique
a través de medios electronicos o fisicos, el incumplimiento detectado.

4.7 Prohibicion de contratar

Las personas fisicas o juridicas que en virtud de las disposiciones del Art. |4 de la Ley
No.340-06 y sus modificaciones, se encuentren inhabilitadas para contratar con el Estado,
no podran participar en el Proceso de Excepcion por Exclusividad descrito en el
presente documento.

EL RUBRO: 43230000 “Software”.
Anexos

Formulario de presentacion de oferta (SNCC.F.034)
Formulario de oferta economica (SNCC.F.033)

Formulario de Informacion sobre el Oferente (SNCC.F.042)
Modelo de Contrato

Especificaciones Técnicas

ANANENENEN

No hay nada debajo de esta linea
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