CONTRATACION DE SERVICIOS PROFESIONALES (SOFTWARE PARA ESCANEO
DE VULNERABILIDAD Y CERTIFICACION COMPTIA)

Ref.-PROCURADURIA-CCC-PEEX-2022-0009

Numero 00 /2023

ENTRE:

De una parte, la PROCURADURIA GENERAL DE LA REPUBLICA, institucion del Estado
Dominicano, con domicilio y asiento social en la avenida Enrique Jiménez Moya, esquina Juan Ventura
Simé, de la ciudad de Santo Domingo de Guzman, Distrito Nacional, capital de la Republica Dominicana,
inscrita en el Registro Nacional de Contribuyentes (RNC) con el No. 401007371, debidamente
representada en este documento por el LICDO. RODOLFO ALBERTO ESPINEIRA
CEBALLOS, dominicano, mayor de edad, abogado, titular de la cédula de identidad y electoral No.
XXX-XXXXXXXX-X, domiciliado y residente en esta ciudad de Santo Domingo de Guzman, Distrito
Nacional, capital de la Republica Dominicana, en su calidad de Procurador Adjunto y primer sustituto
de la Procuradora General de la Republica, quien suscribe este contrato, conforme el Poder Especial
otorgado en fecha primero (Iro.) de octubre del ano dos mil veinte (2020), por la Procuradora General
de la Republica, MAG. MIRIAM CONCEPCION GERMAN BRITO, maxima representante del
Ministerio Publico, quien tiene a su cargo la direccion de la Institucion de conformidad con la Ley
No.133-11 Organica del Ministerio Plblico, dominicana, mayor de edad, abogada, titular de la cédula
de identidad y electoral No. XXX-XXXXXXXX-X, domiciliada y residente en esta ciudad de Santo
Domingo de Guzman, Distrito Nacional, capital de la Republica Dominicana; la cual, en lo adelante y
para todo los fines y consecuencias del presente Contrato, se denominara “LA ENTIDAD
CONTRATANTE” o por su nombre propio; y,

De la otra parte, , compania organizada y existente de
conformidad con las leyes de la Republica, inscrita en el Registro Nacional de Contribuyentes (RNC)
con el No. y Registro de Proveedores del Estado (RPE) No. ,
con su domicilio social y asiento en la calle , en la ciudad de
Santo Domingo, Distrito Nacional, capital de la Republica Dominicana, debidamente representada para
los fines del presente contrato por el sefior , dominicano, mayor de
edad, soltero, titular de la cédula de identidad y electoral No. , domiciliado

y residente en la ciudad de Santo Domingo, Distrito Nacional, capital de la Repuiblica Dominicana; la
cual, para los fines del presente Contrato, se denominara “LA PROVEEDORA” o por su razéon
social completa, indistintamente.

Cuando LA ENTIDAD CONTRATANTE y LA PROVEEDORA se mencionen de manera
conjunta en el presente Contrato, podran ser referidos como “LAS PARTES”.

PREAMBULO:

POR CUANTO (I): El Reglamento No. 543-12, de Aplicacion de la Ley No. 340-06, sobre Compras
y Contrataciones Publicas, en el capitulo Il, articulo 3, numeral 5, establece que seran considerados
casos de excepcion y no una violacion a la ley, las compras y contrataciones de bienes o servicios con
exclusividad que solo pueden ser suplidos por un nimero limitado de personas naturales o juridicas.
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POR CUANTO (2): Mediante la Resolucion PNP-01-2023, de la Direccion General de
Contrataciones Publicas, dependencia del Ministerio de Hacienda, de fecha tres (3) de enero del ano
dos mil veintitrés (2023), se establecieron los umbrales topes para la determinacion de la modalidad
de seleccion de los procedimientos de contratacion publica correspondientes al afio dos mil veintitrés

(2023). De acuerdo a los términos de dicha resolucion corresponde que el presente proceso de
seleccion se lleve a cabo la modalidad de comparacion de precios.

POR CUANTO (3): En fecha ( ) de del ano dos mil veintitrés
(2023), en base al Informe Pericial del Departamento de Tecnologia y Comunicacién, el Comité de

Compras y Contrataciones, determiné que la modalidad de contratacion que aplica para la adquisicion
del objeto inmaterial del presente contrato es mediante un proceso de Excepcion por Exclusividad, en
razon de que sélo pueden ser suplidos por un niumero limitado de personas naturales o juridicas.

POR CUANTO (4): Que estuvieron disponibles para todos los interesados las Especificaciones
Técnicas para el referido proceso durante el tiempo de recepcion de las ofertas.

POR CUANTO (5): A que mediante Acto No. del 2023, de fecha

, del Notario Publico actuante, ,
se procedio a la lectura y apertura de las Propuestas Técnicas, “Sobre A” y Propuesta Econémicas, “Sobre
B”, de los Oferentes participantes en el Proceso de Excepcion por Exclusividad ref.
PROCURADURIA-CCC-PEEX-2022-0009, para la Contratacién de servicios profesionales (software
para escaneo de vulnerabilidad y certificacion compTIA)

POR CUANTO (6): A que en fecha , mediante Acta
No. , emitida por el Comité de Compras y Contrataciones de LA ENTIDAD
CONTRATANTE, se procedio a conocer el resultado de las evaluaciones realizadas a las propuestas

econémicas presentadas en ocasion del Proceso de Excepcion por Exclusividad, ref.
PROCURADURIA-CCC-PEEX-2022-0009 para la Contratacién de servicios profesionales (software
para escaneo de vulnerabilidad y certificacion compTIA), asi como a adjudicar dicha adquisicién, lo cual fue
debidamente notificado en fecha , por LA ENTIDAD
CONTRATANTE a la adjudicataria.

POR CUANTO (7): En fecha , LA PROVEEDORA
constituyo una Fianza de Fiel Cumplimiento de Contrato, ascendente al por ciento ( %)

del monto total adjudicado, en cumplimiento a las disposiciones del Articulo |12, del Reglamento de
Aplicacion de la Ley, emitido mediante el Decreto No. 543-12, de fecha seis (6) de septiembre del dos
mil doce (2012).

POR LO TANTO, y en el entendido de que el anterior preambulo forma parte integral del presente
Contrato,
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LAS PARTES HAN CONVENIDO Y PACTADO LO SIGUIENTE:

ARTICULO |I: DEFINICIONES E INTERPRETACIONES.

Siempre que en el presente Contrato se empleen los siguientes términos, se entendera que significan
lo que se expresa a continuacion:

a. Bienes: Productos elaborados a partir de materias primas, utilizados para en el funcionamiento
de los Entes Estatales.

b. Bienes o servicios con exclusividad: Aquellos que solo pueden ser suplidos por un niumero

limitado de personas naturales o juridicas.

Bien intangible: Es un bien que no tiene caracteristicas fisicas, por lo que no puede ser palpable.

Contrato: El presente documento.

Entidad Contratante: Procuraduria General de la Republica.

Monto del Contrato: El importe senalado en el Contrato.

Proveedora: Oferente/Proponente que, habiendo participado en el proceso de referencia,

resulta adjudicataria del Contrato y suministra los servicios de acuerdo a las bases

administrativas.

@ ™0 oo

ARTICULO 2: DOCUMENTOS CONSTITUYENTES DEL CONTRATO.

Los siguientes documentos forman parte integral e insustituible del presente Contrato y LA
PROVEEDORA reconoce cada uno de éstos como parte intrinseca del mismo:

a. Términos de Referencia

b. Acta de Adjudicacion;
c. La oferta técnica y economica LA PROVEEDORA.

ARTICULO 3: OBJETO DEL CONTRATO.

LA PROVEEDORA, por medio de este Contrato, se compromete a suministrar, y LA ENTIDAD
CONTRATANTE, a su vez, se compromete adquirir de manos de LA PROVEEDORA, los bienes
que se detallan mas adelante, bajo las condiciones que igualmente se especificaran en el presente
contrato de “Contratacién de servicios profesionales (software para escaneo de vulnerabilidad
y certificacion compTIA)”.

ARTICULO 4: ALCANCE.

Los bienes adjudicados a LA PROVEEDORA de acuerdo con las siguientes especificaciones y
cantidades son los siguientes:
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Cantidad

. . DESCRIPICION
solicitada

SOFTWARE PARA ESCANEO DE VULNERABILIDAD

Tipo de Instalaciéon: Maquina Virtual / Appliance
Compatibilidad de virtualizador: VMWare

Plataforma de administracion: WEB

Tipo administracion: Centralizada

Tipo de escaneres: llimitados

Implementacion: Capacidad de ser implementados remotamente
sin costo.

Funciones: Operaciones de exploracion, administracion de
escaneo, administraciéon de informes, administracion de politicas.
Escaneo con agentes: Debe soportarlo

Escaneo sin agentes: Debe soportarlo

Red: Debe soportar el escaneo de distintos segmentos de red y
segmentos a través de VPN.

Nube: Si la solucion usa componentes en la nube, debe garantizar
que los datos no puedan ser manipulados por el fabricante de la
tecnologia. La base de datos de logs, reportes, politicas, y demas
componentes, deben poder implementarse en sitio sin requerir envio
de estos a la nube en caso de ser requerido por la entidad.

I Informacion de agentes: Los agentes utilizados deberan
asegurarse de que la orden recibida es del servidor legitimo de
comando y control que hace parte de la implementacion. Para
comunicarse con la plataforma de nube que sea utilizada, se debe
tener un intercambio tipo handshake con desafio y respuesta a través
de una conexion HTTPS / TLS segura. Esta comunicacion siempre
debe ser iniciada por la consola local.

Integracion de autenticacion: Debe admitir la integracion con
Active Directory, Kerberos o cualquier directorio compatible con
LDAP. La aplicacion también debera soportar dos almacenes de
cuentas de usuario internos: Archivo XML con cuentas creadas por
defecto. Un administrador global puede utilizar una cuenta
incorporada para iniciar sesion en la aplicacion en modo de
mantenimiento para solucionar problemas y reiniciar el sistema
cuando un error de base de datos u otros problemas impiden el
acceso para otros usuarios. Datastore donde se enumeran las
cuentas de usuario estandar, que son creadas por un administrador
global.

Integracion con gestores de contrasefias: Debe tener
integraciones fuera de la caja con tecnologias para proteccion de
usuarios privilegiados como CyberArk, LastPass, Thycotic,
Lieberman, entre otros.
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Alertas: Debe soportar la entrega de mensajes por medio de SNMP,
SMTP y Syslog a las partes interesadas o soluciones integradas. La
automatizacion personalizada se podra realizar a través de la API
basada en Web.

Actualizaciones automaticas: Debe soportar actualizaciones
automaticas de la cobertura de vulnerabilidades para permitir a los
usuarios ejecutar exploraciones con la Ultima cobertura
inmediatamente sin interrupcion del analisis.

Actualizacion sin conexion: Poder actualizar la solucion de
escaneo de vulnerabilidades en entornos en los que no haya acceso a
la red ni a Internet ejecucion del instalador mas reciente que detecta
una instalacion existente y aplica cualquier actualizacion o reparacion
de archivos segln sea necesario.

Activos: La herramienta debe tener la capacidad de rastrear
dispositivos que han sido virtualizados y pueden tener MAC y/o
nombres de host comunes mediante el seguimiento de los activos a
través de la direccion IP, hardware, nombre de alias, tipo de host,
sistema operativo y CPE.

Programacion de tareas: Las exploraciones programadas deben
admitir exploraciones repetibles en ventanas de tiempo especificas e
intervalos de tiempo. La duracion, la fecha y la hora, asi como el
tiempo transcurrido entre las exploraciones, deben ser configurables.
API: La solucion debe proporcionar una API bidireccional. El uso de
la APl no debe requerir cargos adicionales. La APl debe ofrecer todas
las funciones principales disponibles a través de la interfaz, con
funciones adicionales extendidas para las integraciones.

Registro: Debe permitir la supervision de escaneos y notificacion
automatizada cuando los escaneos estan completos / incompletos.
Escaneo simplificado: La solucion debe realizar el descubrimiento,
el andlisis de vulnerabilidades, el escaneo de aplicaciones web y la
evaluacion de la configuracién en un solo anilisis.

Integracion con virtualizadores: Debe permitir la integracion de
la solucion con la plataforma ESXi /vCenter de VMware permitira la
identificacion de todas las maquinas independientemente del estado
Vulnerabilidades especificas: Debe admitir el escaneado
automatico de vulnerabilidades especificas. La soluciéon podra buscar
vulnerabilidades  especificas o cualquier combinacion de
vulnerabilidades

Exclusiones: Debe Permitir la exclusion de activos Yy
vulnerabilidades de los scans.

Scan Autenticados: Debe soportar realizar Scans con
autenticacion de dispositivos de red, credenciales Microsoft, Linux,
entre otros.

Escaneo de hash: Debe admitir la capacidad de escanear usando
"Pass The Hash" para identificar la reutilizacion de la contrasena.
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Referencias: Debe proporcionar ID de referencia desde bases de
datos de vulnerabilidades como NVD, CERT, SANS, Bugtraq, MSFT,
Secunia entre otros.

Actualizacion de aplicaciones: La solucion debe incluir opciones
de actualizaciones automaticas y manuales.

Descubrimiento automatico: Debe soportar el descubrimiento
automatico de activos y el inventario.

OWASP: Debe tener cobertura de las 10 categorias principales de
OWAGSP.

Escaneo WEB: Debe escanear las tecnologias web 2.0, incluyendo
AJAX, ASP .NET 2.0 y sitios basados en Flash y utilizar Browser
Emulation Scanning Technology (BEST) para recopilar datos tanto del
servidor como del cliente y analizar la presencia de vulnerabilidades.
Scan en nube: La solucion debe explorar las maquinas en AWS y
Azure.

Normativas: Debe determinar si sus sistemas cumplen con las
politicas corporativas o normativas como PCl, HIPAA, NERC, SOX
o FISMA.

Reportes preconfigurados: Debe incluir las plantillas de informes
preconfigurados, incluyendo plantillas para generacion de reportes
basados en mejores practicas, que cubran riesgos, cumplimiento,
remediacion, y multiples puntos de vista basados en la audiencia a
quien se presenta el reporte.

Informes personalizados: Debe permitir la posibilidad de crear
informes de forma personalizada.

Informes automaticos: Debe permitir la posibilidad de generar
informes de forma automatica y estos ser entregados via correo
electroénico.

Gestion de riesgo: La calificacion de riesgo entregada por la
solucion debe incluir la puntuacién CVSS, posibilidad de explotacion
de los activos, la susceptibilidad a los kits de malware existentes,
explotacion y correlacion de malware, la criticidad de los activos, y
métricas temporales que indican por cuanto tiempo la vulnerabilidad
ha existido desde su publicacion.

Anilisis de riesgo: la solucion debe proporcionar Sistema de
medicion cuantitativos (Ejemplo 0-1000) asi como cualitativos (es
decir, alto, Medio, Bajo).

Priorizacion: La Puntuacion de Riesgo debe permitir una
priorizacion maxima de vulnerabilidades y proporcionar una mirada
precisa a los problemas mas apremiantes del sistema.

Criticidad de riesgo: La solucion debe proporcionar capacidades
para enfocar los esfuerzos de remediacién de los activos criticos de
negocio.

Exposicion de Malware: Debe indicar las vulnerabilidades que son
objetivo de Malware conocido o kits de explotacion existentes.
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Informes de remediacion: Debe proporcionar informes de
remediacion incluyendo instrucciones de nivel ingeniero y vinculos
hacia bases de datos externas para parches, descargas y referencias.
Priorizacion de remediacion: Debe poder crear informes que
identifiquen los 10 primeros pasos para reducir el riesgo de un grupo
de dispositivos (definido por el usuario).

Integraciéon con plataformas de seguridad: Tener integracion
con tecnologias de seguridad de redes como IDS / IPS, GRC, NAC y
SIEM.

Pruebas de penetraciéon: Debe ser compatible con la integracién
con plataformas de pruebas de penetracién del mismo fabricante de
la solucion ofertada, con el objetivo de confirmar que las
vulnerabilidades pueden ser explotadas.

Contencion: La solucion de analisis de vulnerabilidades debe contar
con un moédulo de automatizacion y orquestacidon que pueda
integrarse con Firewalls y Endpoints para aislar automaticamente
aquellos dispositivos que represente un riesgo para la organizacion.

Duracion: |2 Meses

CI’ERTIFICACIéN PARA PRACTICAS Y FUNCIONES
BASICAS DE SEGURIDAD

e Centro de Entrenamiento Autorizado por el fabricante
mediante carta vigente.

e Uso de materiales oficiales.

e Instructor avalado por el proveedor del material mediante
certificacion o carta del proveedor, con al menos 5 anos de
experiencia CompTIA.

e El instructor debe tener las certificaciones de la ruta de
Ciberseguridad segiun diagrama anexo para que pueda
manejar temas abiertos y no limitarse al silabario de este
curso.

e Elinstructor debe tener amplia experiencia como instructor,
tanto en el material de CompTIA como en formaciones de
EC-Council e ISC2, para que pueda complementar la
experiencia segun los contenidos mas reconocidos de la
industria de Ciberseguridad.

e Cupones de examen incluidos y apoyo para el proceso de
certificacion.

e Laboratorios oficiales incluidos.

e Modalidad presencial.

e la capacitacion debe de contar con un minimo de 40 horas
de clases tedricas y un minimo de 20 horas de clases practicas.

e Cantidad de participantes a ser capacitados: 6

e Cantidad de participantes a ser certificados: 6
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4.1 Los bienes y servicios que LA PROVEEDORA suministrara a LA ENTIDAD

CONTRATANTE por medio del presente Contrato, deberan reunir los requisitos de calidad y
presentacion establecidos en las Especificaciones Técnicas.

4.2 LA PROVEEDORA debera suministrar los bienes y servicios en un plazo de ()
dias calendario, contados a partir de la suscripcion del presente contrato.

4.3 LA PROVEEDORA debera entregar la garantia del fabricante, a los fines de garantizar la
idoneidad y calidad de los bienes y servicios a ser entregados. Se considerara defectuoso aquel bien
cuya naturaleza o condiciones no cumplen con el propésito o utilidad para el que estaba destinado, o
porque resulte diferente a las especificaciones estipuladas por el fabricante.

4.4 Durante la ejecucion de este contrato, LA ENTIDAD CONTRATANTE designara una unidad
de supervision y recepcion a fin de coordinar el cronograma y apoyar la entrega de los bienes indicados
en este contrato. Esta unidad de supervision estara constituida por un personal técnico con la capacidad
y experiencia, a cargo de su Direccion de Tecnologia de la Informacion y Comunicacion y a los fines
de garantizar a dicha Direccion: i) la correcta ejecucion de los procedimientos técnicos —
administrativos de este contrato; ii) la proteccion y seguridad de la informacion que contendran los
equipos, y su sistema informatico y equipos perse de LA ENTIDAD CONTRATANTE; y iii) el
analisis, revision, recomendacion, aprobacion y tramite de las solicitudes de pago de LA
PROVEEDORA.

ARTICULO 5: VIGENCIA Y EJECUCION DEL CONTRATO.

El presente contrato tendra una vigencia por un periodo de UN (1) ANO, contados desde la
suscripcion del mismo.

Como consecuencia, LA PROVEEDORA se obliga a mantener la Garantia de Fiel Cumplimiento,
contratada a tales fines, por un periodo de UN (1) ANO, contados a partir del inicio de la ejecucion
de las obligaciones derivadas de esta contratacion, es decir, desde la fecha de suscripcion del contrato.

ARTICULO 6: MONTO DEL CONTRATO.

El precio total convenido por los bienes descritos en el articulo cuatro (4) del presente contrato,
asciende al monto de , impuestos incluidos, segin consta en el
Acta de Adjudicacion No. , de fecha del ano dos
mil veintitrés (2023), suscrita por el Comité de Compras y Contrataciones de LA ENTIDAD
CONTRATANTE, que forma parte integral de este contrato.
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ARTICULO 7: CONDICIONES DE PAGO.

Los pagos correspondientes al objeto de este contrato seran realizados en pesos dominicanos (RD$).

7.1 LA ENTIDAD CONTRATANTE pagara el monto total convenido a contra entrega de la
factura correspondiente, debiendo LA PROVEEDORA remitir la misma, acompanada de los
documentos que soporten el pago de dicha factura debidamente firmados y sellados por la
autoridad competente, a mas tardar cinco (5) dias después del corte correspondiente. Dicha
factura debera cumplir con las siguientes especificaciones:

a. Nimero de Comprobante Fiscal Gubernamental (BI5).

b. Estar expedida a nombre de LA ENTIDAD CONTRATANTE.

c. Contener toda la documentacion que la sustenta.

d. Los precios incluidos en la misma deberan estar en RD$ e incluir transparentado el ITBIS.

e. Hacer referencia al nimero de contrato, seglin corresponda.
f. Firmada y sellada por LA PROVEEDORA.

7.2 LA PROVEEDORA no estara exenta del pago de los impuestos correspondientes y, por tanto,
sera la unica responsable de dicho pago respecto de las sumas que reciba.

ARTICULO 8: FUERZA MAYOR Y CASO FORTUITO.

Fuerza Mayor significa un hecho ajeno que acontece de manera inesperada, imprevisible, inevitable e
irresistible, y que esta fuera del ambito de las obligaciones de LA PROVEEDORA. Caso fortuito
significa aquel hecho ajeno que acontece de manera inesperada sin falta imputable LA
PROVEEDORA, toda vez que esta ha tomado todas las precauciones establecidas en las normas
vigentes en el cumplimiento de sus obligaciones.

8.1 Los casos considerados de Fuerza Mayor o Caso Fortuito, aunque sin estar limitado a ellos, son:

a) Hostilidades bélicas (sea o no declarada la guerra), invasién, actos de enemigos extranjeros,
rebelion, revolucion, insurreccion o poder militar usurpado, guerra civil, disturbios.

b) Actos de terrorismo o vandalismo de indole mayor, toque de queda, acto de sabotaje o
pirateria.

c) Explosion, incendio o destruccion de maquinas, equipamiento, fabricas y de cualquier tipo de
instalacion, falla prolongada del transporte, las telecomunicaciones o la corriente eléctrica.

d) Plaga, epidemia, pandemias, desastres naturales como: tormentas violentas, ciclones, tifones,
huracanes, tornados, terremotos, actividad volcanica, derrumbes, maremotos, tsunamis,
inundaciones, dahos o destrucciones por descargas eléctricas.

8.2 La parte afectada notificara a la otra parte (la parte no afectada) la ocurrencia del evento de Fuerza
Mayor o Caso Fortuito dentro de los cinco (5) dias siguientes a que ocurra. La notificacion debera
indicar por lo menos:
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a) Descripcion general del evento o circunstancias, o combinacién de eventos o circunstancias,
que considera constituye un evento de Fuerza Mayor o Caso Fortuito.

b) Fecha a partir de la cual surtiran los efectos el evento de Fuerza Mayor o Caso Fortuito y fecha
estimada, por la parte afectada, para la cual concluirda el evento de Fuerza Mayor o Caso
Fortuito y reanudara sus obligaciones.

8.3 En caso de que la duracion del evento de Fuerza Mayor o Caso Fortuito indicada por la parte
afectada se extienda por un periodo mayor de treinta (30) dias, la parte no afectada tendra derecho a
terminar el presente contrato, sin perjuicio alguno para la parte no afectada. Sin perjuicio de lo anterior,
LAS PARTES llevaran a cabo todos los esfuerzos que estén a su alcance para mitigar el impacto y la
duracion de un evento de Fuerza Mayor o Caso Fortuito. Ningln retraso o falta de cumplimiento por
cualquiera de LAS PARTES del presente contrato, constituira un incumplimiento ni dara lugar a
reclamacion alguna si esta causado por Fuerza Mayor o Caso Fortuito.

8.4 LAS PARTES acuerdan que: i) Si un evento de Fuerza Mayor o Caso Fortuito inhabilita a LA
PROVEEDORA para entrega de los bienes, LA ENTIDAD CONTRATANTE debera tomar las
medidas razonables para suprimir la inhabilidad de la otra parte en cumplir con sus obligaciones; ii) Si
la inhabilidad de LA PROVEEDORA para entregar los bienes es ineludible, como consecuencia de
un evento de fuerza mayor, LA ENTIDAD CONTRATANTE podra instruir a LA
PROVEEDORA, para que decline, y si asi lo requiere LA ENTIDAD CONTRATANTE,
posteriormente podra requerirle oportunamente la entrega de los mismos; o iii) LAS PARTES
adoptaran todas las medidas posibles para reducir las consecuencias adversas de un evento de Fuerza
Mayor o Caso Fortuito.

ARTICULO 9: GARANTIA-POLIZAS.

LA PROVEEDORA ha presentado a LA ENTIDAD CONTRATANTE evidencia de que ha
contratado y que mantiene vigente las pdélizas o garantias contratadas; a saber:

9.1 Garantia de Fiel Cumplimiento de Contrato.

LA PROVEEDORA se obliga y compromete a mantener vigente la Fianza de Fiel Cumplimiento de
Contrato, suscrita en fecha del ano dos mil veintitrés (2023), en favor de
LA ENTIDAD CONTRATANTE, por un valor equivalente al por ciento ( %) del
monto total adjudicado, en cumplimiento a las disposiciones del articulo 112, del Reglamento de
Aplicacion de la Ley, emitido mediante el Decreto 543-12, de fecha seis (6) de septiembre del dos mil
doce (2012). Dicha garantia respondera por los danos y perjuicios que se produzcan a LA ENTIDAD
CONTRATANTE en caso de incumplimiento, que determinara en todo caso la ejecucion de
Garantia independientemente de las acciones legales que procedan.
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9.2 Garantia de Responsabilidad Civil.

LA PROVEEDORA seri la tnica responsable por los dafos y perjuicios causados a las personas que
laboren en la ejecucién de los servicios y por todos los daios y perjuicios que puedan causar a terceras
personas o propiedades, asi como también asumira la totalidad de los riesgos y compromisos que se
originen por los mismos. A tales efectos efectuara presentar para la suscripcion del presente contrato,
una garantia o poliza de responsabilidad civil general. Si LA PROVEEDORA previo a la firma de este
contrato ha contratado una podliza de responsabilidad civil, se aceptara dicha garantia, siempre que
presente constancia de la empresa aseguradora de que la misma cubre los términos indicados en este
contrato.

En esta poliza LA PROVEEDORA mantendra a LA ENTIDAD CONTRATANTE, sus directivos
y empleados, libres e indemnes de y contra toda reclamacion, compensacion, pérdidas o gastos que
surgieren o resultaren de los servicios provistos por LA PROVEEDORA. Se entiende por
obligaciones de indemnidad a las reclamaciones, compensaciones, pérdidas o gastos que se atribuyan a
lesiones corporales, enfermedad o muerte de personas o destruccion de la propiedad como
consecuencia de los servicios de LA PROVEEDORA, o que se produzcan como efecto o
consecuencia de los mismos; asi como contra todas las reclamaciones, demandas, procesos, danos y
perijuicios, costos, gastos y desembolsos de cualquier clase relacionadas con el objeto de este contrato.

ARTICULO 10: DERECHO DE PROPIEDAD INTELECTUAL. DERECHO DE PATENTE.

Los derechos de propiedad intelectual de la informacion objeto de este contrato pertenecen a LA
ENTIDAD CONTRATANTE y el hecho de que LA PROVEEDORA esté autorizada a su
conocimiento, en caso de ser autorizada, no implica la concesion o transferencia de estos derechos.

10.1 LA PROVEEDORA debera tener protegida e indemnizada a LA ENTIDAD
CONTRATANTE respecto a todas las reclamaciones y actuaciones judiciales relativas a la infraccion
de derechos de patente, disefio, marca o nombre registrado u otros derechos protegidos relativos a
software, maquinas de trabajo o cualquier parte de las mismas, asi como con respecto a todas las
reclamaciones, demandas, danos, costos y desembolsos de cualquier clase relacionados con las
antedichas infracciones.

ARTICULO |1: CONFIDENCIALIDAD.

LA PROVEEDORA tiene la obligacion de mantener y resguardar la confidencialidad de la
informacion que le sea proporcionada por LA ENTIDAD CONTRATANTE. Por tanto, no podra
utilizar, copiar, reproducir, guardar, difundir, suministrar o comercializar ninguna informacion a la que
tenga acceso producto de la ejecucion de este contrato, ya sea que se le haya proporcionado dicha
informacion de forma oral, grafica, escrita o audible, concernientes a la institucion o a terceros.

11.1 LA PROVEEDORA se obliga y compromete a mantener su obligacion de confidencialidad
durante toda la vigencia de este contrato, extendiéndose sus efectos limitativos hasta diez (10) afios
posterior a la fecha terminada.
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1 1.2 En caso de incumplimiento a las obligaciones de confidencialidad y no divulgacion de informacion
indicadas precedentemente, el presente contrato quedara rescindido de pleno derecho y sin ningin
tipo de formalidades ni responsabilidad a cargo de LA ENTIDAD CONTRATANTE, y sin perjuicio
de las acciones civiles y penales que seran interpuestas en contra de LA PROVEEDORA, sea dicho
incumplimiento llevado a cabo durante la vigencia del contrato o luego de su terminacion y hasta su
extension.

ARTICULO 12: MODIFICACIONES DEL CONTRATO.

Cualquier modificacion a los términos y condiciones del presente Contrato debera hacerse por mutuo
acuerdo entre LAS PARTES, por escrito, mediante enmiendas numeradas cronolégicamente y la
fecha de vigencia de cada una se contara a partir de la fecha de aprobacién realizada por LA
ENTIDAD CONTRATANTE.

ARTICULO 13: RESCISION DEL CONTRATO.

LA ENTIDAD CONTRATANTE se reserva el derecho de dar por terminado este Contrato en
caso de que LA PROVEEDORA diera muestras fehacientes de incumplimiento de sus obligaciones.

13.1 LA ENTIDAD CONTRATANTE podra rescindir, sin responsabilidad alguna, el presente
contrato, asi como ejecutar la Fianza de Fiel Cumplimiento, si LA PROVEEDORA: i) fuese a la
quiebra; ii) se extendiese contra ella una orden de administracion judicial; iii) se presentase una
peticion de declaracion en quiebra; iv) hiciese algin convenio con sus acreedores o una cesion a favor
de ellos; v) recayese un mandamiento judicial sobre sus bienes; o vi) el departamento de tecnologia de
LA ENTIDAD CONTRATANTE, encargado de la supervision de la ejecucién de contrato,
certificase por escrito que en su opinion LA PROVEEDORA:

a) No ha entregado los bienes en el plazo establecido en este contrato;

b) Si no obstante habérsele requerido por escrito, no procede a la entrega de los bienes en un
plazo no mayor de cinco (5) dias, contados desde la fecha de dicho requerimiento;

c) En caso de que se entregue un bien defectuoso o que no cumpla con las especificaciones
contratadas, y que el mismo no sea restituido por uno con iguales condiciones y caracteristicas;

d) No estd ejecutando el Contrato o esta constantemente incumpliendo las obligaciones
contractuales y las 6rdenes emitidas por el departamento correspondiente;

e) Ha subcontratado alguna parte del Contrato sin autorizacion de LA ENTIDAD
CONTRATANTE;

f) Si LA PROVEEDORA cede la totalidad de sus activos en beneficio de sus acreedores;

g) Si se le asigna un administrador judicial a LA PROVEEDORA a causa de su insolvencia; o

h) En caso de que un tribunal pronuncie la rescision del Contrato.

13.2 LA ENTIDAD CONTRATANTE podra rescindir el presente Contrato unilateralmente
debiendo notificar a LA PROVEEDORA la fecha de terminacién en un plazo no mayor de treinta
(30) dias antes de la fecha de terminacion. De igual forma, LA ENTIDAD CONTRATANTE podra
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rescindir el presente Contrato unilateralmente en los plazos indicados precedentemente y ejecutar la
Garantia de Fiel Cumplimiento del Contrato en el caso de falta grave a cargo de LA PROVEEDORA,
siempre que la misma no sea originada por acontecimientos de Fuerza Mayor o Caso Fortuito. En tal
caso, LA ENTIDAD CONTRATANTE, procedera a evaluar los danos y perijuicios a fin de exigir
a LA PROVEEDORA resarcir dichos danos y perjuicios.

13.3 LA PROVEEDORA tendra un plazo de cinco (5) dias habiles, luego de ser notificada por escrito
por LA ENTIDAD CONTRATANTE sobre su decision de rescindir el contrato, para entregar
formalmente toda documentacion, acceso o informacion, sin que por ello quede anulado el contrato o
se exima a LA PROVEEDORA de cualquiera de sus obligaciones o responsabilidades emergentes

del Contrato o se afecten los derechos o atribuciones que el contrato confiere a LA ENTIDAD
CONTRATANTE.

ARTICULO 14: NULIDAD DEL CONTRATO:

La violacion del régimen de prohibiciones establecido en el Articulo 14 de la Ley No. 340-06, sobre
Compras y Contrataciones Publicas de Bienes, Servicios, Obras y Concesiones, de fecha dieciocho (18)
de agosto del dos mil seis (2006), y su modificatoria, originara la nulidad absoluta del contrato, sin
perijuicio de otra accion que decida interponer LA ENTIDAD CONTRATANTE.

14.1 La division del presente Contrato, con el fin de evadir las obligaciones de la Ley No. 340-06, y de
las normas complementarias que se dicten en el marco del mismo, sera causa de nulidad.

ARTICULO 15: SANCIONES POR INCUMPLIMIENTO.

Las penalidades seran de naturaleza pecuniaria y se aplicaran por incumplimiento de las obligaciones
que se describen en el presente contrato, el Pliego de Condiciones Especificas y la Ficha Técnica, siendo
estas las siguientes:

15.1 Penalidades por incumplimiento del cronograma de entrega:

a) La PGR aplicara una penalidad del uno por ciento (1%) del monto total del contrato por
cada dia o fraccion de dia en que el Proveedor incumpla con los plazos establecidos para el
suministro de los bienes, de conformidad con el cronograma de entrega que se establezca
en el contrato.

b) La PGR aplicara una penalidad del cero punto cinco por ciento (0.5%) del monto total del
contrato por dia o fraccion de dia en que Proveedor incumpla con el plazo establecido para
poner en conocimiento a la PGR de cualquier incidencia que se produjere o afectare
directamente la contratacion.

15.2 Penalidades por incumplimiento de las obligaciones contractuales:

a) En caso de que la PGR compruebe que los bienes entregados y los servicios prestados no
se corresponden con los requeridos en las especificaciones técnicas del proceso, esta
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procedera a notificarle dicha situacion al proveedor, a través de medios electronicos o
fisicos, otorgandoles un plazo de tres (3) dias calendario para que proceda a la subsanacion
correspondiente. Si el Proveedor no obtempera con lo requerido, transcurrido este plazo
adicional otorgado, se le aplicara una penalidad del uno por ciento (1%) del monto total
contratado por cada dia o fraccion de dia en que no se hayan subsanado las faltas indicadas,
si el incumplimiento no se ha subsanado en un plazo de cinco (5) dias calendario luego del
requerimiento de la PGR, la penalidad aplicable sera calculada a razén del uno punto cinco
por ciento (1.5%) del monto total del contrato por cada dia o fraccion de dia, a partir del
dia cinco (5), en que se haya requerido la subsanacion, sin perjuicio de que, a opcion de la
PGR, se proceda a la terminacion del contrato por dichos incumplimientos.

b) En caso de que la PGR compruebe que los bienes no se correspondan con las
especificaciones técnicas detalladas en la ficha técnica y en el correspondiente contrato,
esta procedera a notificarle dicha situacion al Proveedor, a través de medios electronicos
o fisicos, otorgandoles hasta un plazo de tres (3) dias habiles para que proceda a la
subsanacion correspondiente. Si el Proveedor no obtempera con lo requerido, transcurrido
este plazo adicional otorgado, se le aplicara una penalidad del dos por ciento (2%) del monto
total contratado por cada dia o fraccion de dia en que no se hayan subsanado las faltas
indicadas, si el incumplimiento no se ha subsanado en un plazo de cinco (5) dias luego del
requerimiento de la PGR, la penalidad aplicable sera calculada a razén del tres por ciento
(3%) del monto total del contrato por cada dia o fraccion de dia, a partir del dia cinco (5)
en que se haya requerido la subsanacion; y, por ultimo, si el incumplimiento no se ha
subsanado en un plazo de diez (10) dias y el Proveedor no ha rectificado su falta, la penalidad
aplicable sera equivalente al cuatro por ciento (4%) del monto total del contrato por cada
dia o fraccion de dia en que no se haya corregido dicho incumplimiento, sin perjuicio de
que, a opcion de la PGR, se proceda a la terminacion del contrato por dichos
incumplimientos.

ARTICULO 16: CESION.

LA PROVEEDORA no podra ceder este Contrato, ni total ni en parte, ni los derechos y obligaciones
aqui contenidos, sin el previo consentimiento por escrito de LA ENTIDAD CONTRATANTE.

ARTICULO 17: LEGISLACION APLICABLE Y RESOLUCION DE CONTROVERSIAS.

La ejecucion e interpretacion de los términos y condiciones del presente Contrato se hara de
conformidad con las leyes vigentes en la Republica Dominicana.

17.1 LAS PARTES se comprometen a realizar sus mejores esfuerzos para resolver en forma amigable
los conflictos o desacuerdos que pudieren surgir con relacion al desarrollo del presente contrato y su
interpretacion.

17.2 En los casos en se presente alguna controversia o reclamacion durante la ejecucion de este
contrato, LAS PARTES estaran facultadas a dilucidarlas mediante un procedimiento de Arbitraje
Comercial, en virtud de los articulos 28 y 69 de la ley 340-06 de Compras y Contrataciones de bienes

y servicios, y el articulo 2 numeral | de la ley 489-08 sobre Arbitraje Comercial, o bien, por ante el
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Tribunal Superior Administrativo, de conformidad a la Constitucion de la Republica y las Leyes Nos.
13-07 del Tribunal Contencioso Tributario y Administrativo, y 107-13 sobre sobre los derechos de las
personas en sus relaciones con la administracion y de procedimiento administrativo, y demas normas
complementarias.

ARTICULO 18: IDIOMA OFICIAL.

Este Contrato ha sido redactado en espanol, que sera el idioma de control para todos los asuntos
relacionados con el significado e interpretacion de los términos y condiciones del presente contrato.

ARTICULO 19: ACUERDO INTEGRO. DIVISIBILIDAD.

El presente Contrato, y sus anexos, contienen todas las estipulaciones y condiciones pactadas entre
LAS PARTES. En caso de ambigiedad, duda o desacuerdo sobre la interpretacion del mismo y sus
documentos anexos, prevalecera su redaccion. Asimismo, se establece que, si alguna disposicion de
este Contrato fuese declarada invélida o inaplicable por alguna razén, el mismo continuara vigente,
considerandose dicha disposicion eliminada, como si no hubiese existido, salvo que dicha disposicion
sea de fundamental importancia para este Contrato.

ARTICULO 20: ELECCION DE DOMICILIO Y NOTIFICACIONES.

Para todos los fines y consecuencias del presente Contrato, LAS PARTES eligen domicilio en las
direcciones que se indican mas adelante, en el cual recibiran validamente todo tipo de correspondencia
o notificacion relativa al presente acuerdo.

12.1 LAS PARTES acuerdan mediante la suscripciéon del presente Contrato que todas las
notificaciones u otras comunicaciones a darse o hacerse bajo el presente acuerdo seran por escrito y
dirigidas a la atencion de las personas que se indicaran y seran entregadas personalmente o enviadas
por mensajero, con acuse de recibo, notificada mediante acto de alguacil, o enviadas via correo
electronico (con la confirmacion impresa de que la remision del correo fue exitosa). Las direcciones
tanto fisicas como electronicas hacia donde debera ser remitida cualquier comunicacion,
correspondencia o notificacion prevista en el presente Contrato, seran las que se listan mas abajo,
consideradas las mas recientes y hacia donde cualquier notificacion sera considerada como vilida, a
menos que cualquiera de LAS PARTES cambie de domicilio y de correo electronico, en cuyo caso
debera notificarlo a la otra parte en un plazo no mayor de cinco (5) dias calendarios luego de efectuado
el cambio. Las direcciones para la notificacion de LAS PARTES son las que se listan a continuacion:

LA ENTIDAD PROCURADURIA GENERAL DE LA REPUBLICA
CONTRATANTE Av. Enrique Jiménez Moya esquina

Juan Ventura Simo, Distrito Nacional,

Republica Dominicana

Atencion: Leda. Claribel Mejia de Rapozo

Directora General Administrativa interina
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Teléfono: (809) 533- 3522 ext.231 |
Correo electronico: claribel.mejia@pgr.gob.do

LA PROVEEDORA

PARRAFO II: Toda notificacién se considerard como vilidamente recibida: (i) al entregarse
personalmente con acuse de recibo; (ii) al ser notificada por alguacil a cualquiera de las direcciones
indicadas precedentemente, en la fecha en que se realice la notificacion; o (iii) cuando sea
transmitida por correo electrénico, en el dia en que la misma haya sido transmitida a uno de los
correos electronicos especificados arriba, siempre que el original del documento transmitido sea
entregado personalmente al receptor o enviado por mensajeria, con acuse de recibo, o notificado
al receptor dentro del plazo de tres (3) dias laborales contados a partir de la fecha en que se haya
remitido el documento.

HECHO Y FIRMADO en la ciudad de Santo Domingo, Distrito Nacional, Republica Dominicana, a
los () del afio dos mil veintitrés (2023), en cuatro (4) originales del mismo tenor y
efecto, uno para cada una de las partes y otro para los fines legales correspondientes.

Por LA ENTIDAD CONTRATANTE: Por LA PROVEEDORA:
PROCURADURIA GENERAL DE LA
REPUBLICA

LIC. RODOLFO ALBERTO
ESPINEIRA CEBALLOS

Yo, Notario Publico de los del numero para el Distrito
Nacional, matricula No. : CERTIFICO y doy Fe que las firmas que anteceden en el presente
contrato fueron puestas libremente en mi presencia por los sefores, Rodolfo Alberto Espiiieira
Ceballos y , quienes aseguran que son las firmas que acostumbran a usar

en todos los actos de su vida publica y privada, cuyas generales y calidades constan, personas a quienes
doy fe conocer. En la ciudad de Santo Domingo de Guzman, Distrito Nacional, a los
del ano dos mil veintitrés (2023).

Notario Publico
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