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RECURSO TECNOLOGICO Scaneo de vulnerabilidades
Tipo de lacid Maquina Virtual / Appliance
Compatibilidad de virtualizador VMWare
Plataforma de administracién WEB
Tipo administracion Centralizada
|  Tipodeescaners llimitados
Implementacén Capacidad de ser implementados remotamente sin costo
Funciones Operaciones de exp ion, admini 6n de scaneo, admini: in de informes, admini in de politicas
Scaneo con agentes Debe soportarlo
Scaneo sin agentes Debe soportario
Red Debe soportar el scaneo de distintos segmentos de red y segmentos & traves de VPN
Sila solucion usa componentes en la nube, debe garantizar que los datos no puedan ser manipulados por el fabricante de |a tecnologia. La base de
Nube datos de logs, reportes, politicas, y deméas componentes, deben poder implementarse en sitio sin requerir envio de estos a la nube en caso de ser

requerido por la entidad.

Los agentes utilizados deberan asegurarse que la orden recibida es del servidor legitimo de comande y control que hace parte de la implementacion.
Informaciond e agentes Para comunicarse con la plataforma de nube que sea utilizada, se debe tener un intercambio tipo handshake con desafio y respuesta a través de una
conexion HTTPS / TLS segura. Esta comunicacion siempre debe ser iniciada por la consola local.

Debe admitir |a integracién con Active Directary, Kerberos o cualquier directorio compatible con LDAP. La aplicacién también debera soportar dos|
almacenes de cuentas de usuario internos: Archivo XML con cuentas creadas por defecto. Un administrador global puede utilizar una cuenta
Integracion de autenticacion incarporada para Iniciar sesion en la aplicacién en modo de mantenimiento para solucionar problemas y reiniciar el sistema cuando un error de base de|
datos u otros problemas impiden el acceso para otros usuarios. Datastore donde se enumeran las cuentas de usuario estandar, que son creadaspor un
administrador global

Integracién con gestores de contrasefias Debe tener ir i fuera de la caja con tecnologias para proteccion de usuarios privilegi como CyberArk, LastPass, Thycaotic, Lieberman,
Debe soportar la entrega de mensajes por medio de SNMP, SMTP y Syslog a las partes interesadas o soluciones integradas. La automatizacion
personalizada se podré realizar a través de la AP| basada en Web
Debe soportar actualizaciones automélicas de la cobertura de vulnerabilidades para permitir a los usuarios ejecutar exploraciones con la altima
cobertura inmediatamente sin interrupcion del analisis.

Alertas

Actualizaciones automaticas

Poder actualizar Ia solucién de escaneo de vulnerabilidades en entornos en los que no haya acceso a la red ni a Interet ejecucidn del instalador mas|

Actualizacion sin conexion reciente que detecta una instalacién existente y aplica cualquier actualizacion o reparacién de archivos segin sea necesario

La herramienta debe tener la capacidad de rastrear ivos que han sido virualizados y pueden tener MAC y/o nombres de host comunes mediante|

Activos el sequimiento de los activos a través de la direccién IP, hardware, nombre de alias, tipo de hesl, sistema operativo y CPE.

Las exploraciones programadas deben admitir exploraciones repetibles en ventanas de tiempo especificas e intervalos de tiempo. La duracidn, la fecha
y la hora, asi como el tiempo transcurrido entre las exploraciones, deben ser configurables.
La solucion debe proporcionar una AP bidireccional. El uso de la APl no debe requerir cargos adicionales. La AP| debe ofrecer todas las funciones

Programacion de tareas

API principales disponibles a través de la interfaz, con funciones adicionales extendidas para las integraciones.
Registro Debe permitir la supervisién de escaneos y notificacion i cuando los escaneos estan completos / inc :
Scaneo simplificado La solucién debe realizar el d imiento, el andlisis de vulnerabilidades, el escaneo de aplicaciones web y la ian de la configuracién en un

Debe permitir la integracion de la solucién con la plataforma ESXi /vCenter de VMware permitird la identificacién de todas las maguinas
independientemente del estado

Debe admitir el escaneado automatico de vulnerabilidades especificas. La solucion podra buscar vulnerabilidades especificas o cualquier combinacion
de vi ili

Exclusiones Debe Permitir la ion de activos y vt ilidades de los scans

Scan Autenticados Debe soportar realizar Scans con atenticacion de dispositivos de red, credenciales Microsoft, Linux, entre otros
Scaneo de hash Debe admitir la capacidad de escanear usando "Pass The Hash" para identificar Ia reutilizacion de la contrasefia.
Referencias Debe proporcionar ID de referencia desde bases de datos de vulnerabili como NVD, CERT, SANS, Buglraq, MSFT,Secunia entre otros.
Actualizacion de aplicaciones La solucion debe incluir opciones de actualizaci automaticas y manual
Descubrimiento automati Debe soporar el descubrimiento automético de activos y el inventario
OWASP Debe tener cobertura de las 10 fas principales de OWASP

Integracién con virtualizadores

Vulnerabilidades especificas

Scaneo WEB (BEST) para recopilar datos tanto del servidor como de! cliente y analizar la presencia de vulnerabilidades.

Scan en nube La solucion debe explorar las maquinas en AWS y Azure
Normativas Debe determinar si sus sistemas cumplen con las politicas ¢ i o narmativas como PCI, HIPAA, NERC, SOX o FISMA,

Debe incluir Ias plantillas de informes pre-configurados, incluyendo plantilias para generacion de reportes basados en mejores praclicas, que cubran
riesgos, cumplimiento, remediacién, y multiples puntos de vista basados en la audiencia a quien se presenta el reporte.

Debe escanear las tecnologias web 2.0, incluyendo AJAX, ASP .NET 2.0 y sitios basados en Flash y utilizar Browser Emulation Scanning Technology,
Reportes pre-configurados

Informes personalizados Debe permitir la posibilidad de crear informes de forma p
Informes i Debe permitir la posibilidad de generar informes de forma automatica y estos ser entregados via correo electronico

La calificacion de riesgo entregada por la solucién debe incluir la puntuacién CVSS, posibilidad de explotacion de los activos , la susceptibilidad a los|

Gestion de riesgo kits de malware existentes, explotacion y correlacién de malware, la criticidad de los activos, y métricas temporales que indican por cuanto tiempo la

vulnerabilidad ha existido desde su publicacién

Analisis de riesgo |a solucién debe proporcionar Sistema de medicion cuantitativos (Ejemplo 0-1000) asi como cualitativos (es decir, alto, Medio, Bajo).

La Punluacion de Riesgo debe permitir una priofizacion maxima de vulnerabilidades y proporcionar una mirada precisa a los problemas mas|

Priorizacién premiantes del sistema.
Criticidad de riesgo La solucién debe proporcionar capacidades para enfocar los esfuerzos de remediacién de los activos criticos de negocio
Exposicion de Malware Debe indicar las vulnerabilidades que son objetivo de Malware conocido o kits de explotacion existentes.
— IDebe proporcionar Informes de remediacion Incluyendo Insirucclones de nIvel Ingeniero y vinculos hacia bases de dalos exiemas para parches,|
Informes de remediacién Hodrminns v itancins:
Priorizacion de remediacién Debe poder crear i que identifiq los 10 pri pasos para reducir el riesgo de un grupo de dispositivos (definido por el usuario).
Integracion con plataformas de sequridad | Tener integracion con tecnologias de idad de redes como IDS / IPS, GRC, NAC y SIEM

Debe ser compalible con Ia Integracion con plataformas de pruebas de penetracion del mismo fabricante de la solucién ofertada, con el objetivo de
confirmar que las vulnerabilidades pueden ser explotadas.
La solucién de analisis de vulnerabilidades debe contar con un médulo de automatizacién y orquestacién que pueda integrarse con Firewalls y
Endpaints para aislar automaticamente aquellos disposilivos que represente un riesgo para la organizacion

Pruebas de penetracidén

Contencioén
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