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PGR-DTIC-0187-22

Santo Domingo, D.N.
26 de mayo 2022

Ala: Consuelo Zuluaga Jordan
Encargada de Compras y Contrataciones
Asunto: Informe Pericial de la Renovacidn de Licencias de Soluciones Fortinet

Anexos: a. Oficio
b. Informe Pericial

Luego de extenderle un cordial saludo, nos dirigimos con la finalidad de remitirle El
Informe Pericial de la Renovacion de Licencias de Soluciones Fortinet. Dicha adquisicion
es para ser utilizada en la Direccién de Tecnologia de la Informacion y Comunicacion.
Segun Requisicion No. 022-2959.

Contando con la debida atencién que le caracteriza,

Muy atentamente,

| :
" A\
*%&\J\*‘J’\
Ing. Héctor\Juan Noboa Foster
Director de Tecnologia de la Informacién y Comunicacion.
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1. Antecedentes
En el afio 2020 la Procuraduria General de la RepUblica Dominicana adquiri6 diferentes soluciones para
robustecer la seguridad la Institucion, las mismas siendo renovadas en el afio 2021, entre esas estan los
productos de Fortinet llamadas Fortiweb, FortiMail, FortiAnalizer, FortiManager y FortiSIEM. Cada uno de
ellos llevando funciones distintas para la institucion.

Estas soluciones ayudan al departamento de seguridad y ciberseguridad a mantener la deteccion,
proteccion y ejecucién de actividades ante las distintas amenazas que recibe a diario la Procuraduria
General de la Republica Dominicana.

Mas abajo podréa encontrar algunas estadisticas extraidas de las aplicaciones antes descritas:

FortiWeb (WAF):

El Web Application Firewall de Fortinet, protege las aplicaciones web criticas de la institucion
contra ataques dirigidos a vulnerabilidades conocidas y desconocidas. FortiWeb adopta un
enfoque integral para proteger las aplicaciones web, incluyendo la reputacion de IP, la
proteccién DDoS, la validacion de protocolos, las firmas de ataque de aplicaciones, la mitigacion
de bots y mas para defender las aplicaciones contra una amplia gama de amenazas.

En el afio 2021 este aplicativo logrd detener mas 50 millones de intentos de ataques a nuestros portales
web como son Portal-Servicios, SIC, Backoffice, Justicia2, entre otros.

En la ultima hora esta aplicacién ha detectado y detenido unos 100 mil ataques.

& root ¥ Atacks  Aggregated Attacks
© System * & % Severity Level: tinformative (O Add Filter x swedfite- B & 0O
. FortiView »
B Policy X [} Date/Time Policy Source Destination Theeat Level Main Type Sub Type HTTP Host
BE Server Objects , 1 2022/05/2314:58:39 ServerPol Prueba Wi1727034253 17218073 DoS Protection Malicious 1Py mail pgr gob.do
o+ Application Delivery , 2 2022/05/231458:38 ServerPol Prucba Wi17270.134244 1921684630 wew Signature Detection Generic Attacks(Extended)  portalservicios pgrgob.do
8 Web Protection y 3 2022/05/2314:58:36 ServerPol Prucka Wi17270.13510 17218073 Do Protection Malicious Py mail pgrgob.do
of Bot Mitigation » 4 2022/05/23 14:58:36 ServerPol Prucba ™I 1727054.104 1921684630 mea Signature Detection Generic Attacks{Extended)  portal servicios.pgr gob.do
= AP Protection » 5§ 2022/05/2314:58:35 ServerPol Prucba W 17270135188 17218073 DoS Protection Malicious IPs mailpgrgobdo
0 DoS Protection » & 2022/05/23 14:58:35 ServerPol Prueba ™172.70.135.188 17218073 Do$ Protection Malicious 1Py mail pgrgob.do
B |P Protection * 7 2022/05/2314:58:33 ServerPol Prueba ™ 17270175.140 19216846122 ees Signature Detection Information Disclosure justicia2 pgrgobdo
1 Tracking * B 2022/05/231458:33 ServerPol Prueba W17270.17411% 19216846122 wew Signature Detection Information Disclosure justicla2 pgrgobdo
B Machine Learning * 9 2022/05/231458:33 ServerPol Prucba WH17270.174125 19216846122 wes Signature Detection Information Disclosure justicia2 pgr gob.do
4l LogEReport 10 202205723 14:58:33  ServerPol Prucbs W817270.175.164 19216844122 mes Signature Detection Information Disclowre justicia2 pgr.gob.do
Log hccem =11 2022/05/2314:58:32 ServerPol Prucba 1727034165 17218073 DoS Protection Malicious IPs mail pgrgobdo
12 2022/05/2314:58:31 ServerPol Pruebs ™i16215878229 192168466 Signature Detection Information Disclosure sic pgrgobdo
t:::( 13 2022/05/2314:58:31 ServerPol Prucba Wi17270175.191 1921684430 mas Signature Detection Generic Attacks(Extended]  portalserviciospgr gob.do
Baickied 14 2022/05/2314:58:31 ServerPol Prucby 1727034165 17218073 DoS Protection Malicious IPs mail pgr.gob.do
P , 15 2022/05/2314:58:31 ServerPol Pruchs W11727013574 17218073 DoS Protection Malicious IPs mail pgr.gob.do
€ Monitor 5 16 2022/05/2314:58:31 ServerPol Prueba ™i17270134.76 1921684430 HTTP Protocol Comstraints  Missing POST Content Type  portalservicios.pgrgob.do
17 2022/05/2314:58:30 ServerPol Prucbs ™ 1727034179 19216844122 s Signature Detection Information Disclosure justicia2 pgrgob.do
18 2022/05/2314:58:30 ServerPol Prueby 1727034139 19216844122 wam Signature Detection Information Disclosure JusticiaZ pgr gob.do
19 2022/05/2314:58:30 ServerPol Prueba i 172.70.35.48 19216844122 maw Signature Detection Information Disclosure justicia2 pgr gob.do
20 2022/05/2314:58:30 ServerPol Prueba W 17270345 19216846122 mmw Signature Detection Information Disclosure justicla2 pgrgob.do
21 2022/05/2314:58:29 ServerPol Prucba W 172493145 17218073 DoS Protection Malicious 1P mail pgr gob do
22 2022/05/2314:58:29 ServerPol Pruebs WE17270.134246 1921684430 waw Signature Detection Generic Attacks(Extended])  portalservicios pgrgob do
23 2022/05/1314:58:28  ServerPol Prueba WE1727034235 17218073 Do$ Protection Maliclous IPs mailpgr gob.do
24 202205/2314:58:27 ServerPol Prucba WE17270.175.164 192168446122 mss Signature Detection Information Disclosure justicia2 pgrgob.do
25 2022/05/2314:58:25 ServerPol Prucba ™ 17270175221 1921684430 mwew Signature Detection Generic Attacks{Extended]  portal serviciospgrgob.do
24 2022MS21145821  ServerPol Preha W 17270174157 1721R073 DS Protection Malicionrs 1P mail nereah do
a 1 /1000 > » [Total: $O0000]
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FortiMail (Email Gateway):

Es un gateway seguro de correo electronico que detiene amenazas cibernéticas basadas en
volumen y dirigidas, evita la pérdida de datos sensibles y ayuda a mantener el cumplimiento
de regulaciones legales.

Desde su implementacion en el afio 2020 esta aplicacién ha detectado y detenido el 95% los correos SPAM
que han querido ser entregado a la Institucién, asi como el 80% de los ataques de phishing.

Aqui se les presenta estadisticas con relacién a los ultimos 30 dias

mgmok B  FManage widget  CResety
Statistics Summary £ = = x Statistics History (Count, 30 Days) S /MO ==
D000
Messages Total This Year This Month This Week Today This Hour This Minute oocss
Access Control Safe-Relay B8BTS 0 0 o o [ o pesss
FortiGuard AntiSgam Safe 34 66 5 o o o 0 haces
Not Spam 1999970 472937 59620 3035 2548 35 1 :
Not Spam ClassifiedBY ¢ oo cate 71601 5231 8% 151 0 0 et
S 2160781 478234 40515 3086 2599 35 1
S00% 567K SABX  725N767N 854X S00% b
Access Control-Reject 124 2 o 0o o ] o 00
Access Control-Relay Denied 234255 47984 5209 330 203 2 1 2000 l I
Attachment Filter 1w 27 1 o o 0 0 1000
Behavior Analysis a3 5 2 o o o o o = Em
DMARC Failure 1770 406 81 e o ° o (P PRSP D R b o
FortiGuard AntiSpam 19037 8399 1587 132 104 ] [ & o d FIF TS ESFF < FEFEE &
FortiGuard AntiSpam. 1P 04 10 L] o o 0 0
FortiGuard WebFilter 1088 495 5 11 0 °
GreyList 179297 4ad68 7256 341 197 1 0 grathatics Susmery (Tod - “
Header Analysis 82 3 1 o o 0 0 recon LR R
Heuristic 189 141 n 11 o °
Spam Classihed By Image Spam 21695 12735 ) o o 0 0 . .
inpersonation Ansivais P it 5 5 o e ° W Mot Soam (76 7%) Spam (za2o) I virus [0.1%)
Hewsletter 85171 15369 2519 151 102 3 0
Newsletter Suspicious 10477 2006 282 12 10 0 0
Recipient Verification 14 o [ o o o 0
SMTP Auth Failure 1098872 141911 19057 0 3 0 0
SPF Faibure 24442 7880 1100 7 e 0 0
Sender Reputation 5875 0 o o o 0 0
Session Domain 8e991 2032 88 o o 0 0
Session Limit 408218 BO512 11781 123 104 [+] o
2160001 364480 49834 118 787 6 1
Subtotal S00% 432% 451X  274%232% 146X 500%
FortiSandbox File m  w 2 o o ° 0
Mabware Outbreak 3 o L] o (1] o ]
. Virus Outbreak 7 4 1 o o 0 0
Vins Claslbed By (o cignature 816 329 77 a2 0 0
1067 32 80 1 2 [ 0
Scpatal 00% 00%  O1%  01% 01X 0% o
Total 4321851 B430BS 110429 4257 3388 4 2

Throughput History (Scan Speed, 30 Days) S o= -
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FortiAnalizer:

Es una herramienta de gestién y analisis de logs que genera de manera automatizada informes
configurables, posee herramientas adicionales como analisis forense, analisis de
vulnerabilidades y scanning de red.

Con esta herramienta se almacena y procesa todo el trafico que pasan a través de los firewalls del
fabricante Fortinet esto ayudando a la deteccion y correccién de fallas.

B AllFortiGate = (O Last 1 Hour~ |1 49 To 15:13.48

At Finver (7] Q
L ¥Date/Time  Device ID Action Source User Destination IP Service Application Sent/Received Security Event List
1 15:13:43 FGIHOESB199027... JULISSA MINAYA [PGRAE . JULISSAMINA_. 17218023 DNS DNS 9508/28608

2 15:13:43 FGIHOESB199027.. v brazoban.pwols (PGRREDNABE... 17218023 DNS DNS 7208/168.08

3 15:13:43 FGIHOESA199027.. ALIN.MATEO [PGRREDNA.. MERUNMATEOD WiS5294.122.50 Microsoft Web  Microsoft- Web A0KB/28.7 KB

4 15:1343 FGIHOESB199027.. @ IP connectio... brazoban pauls (PGRREDNAZS.., 17218023 DNS DNS oR/08

5 15:13:43 FGIHOLSB199027... SIPT21P E2 17218023 DNS DNS $608/12208 |

6 15:13:43 FGIHOESBIF9027... MARIELA GUEMAN (MGPRED... MARIELAGUZ.. 172.18023 DNS DNS 6408/14108 |

7 15:13:43 FGIHOESA199027.. @DNSerror  MARIELAGUZMAN [MGPRED., MARIELAGUZ. 17218023 DNS oNS 0R/OB

a8 15:1343 FGIHOES8199027.. MARIELAGUZMAN (MGPRED.. MARIELAGUZ. 17218023 DNS DNS 6708/14708

9 15:43.43 FGIHOESE199027.. @ DNS error MARIELAGUZMAN (MGPRED... MARIELAGUZ. 172.18023 DNS DNS og/o@

10 15:1943 FGIHOESB199027.. ) Deny:UTM ... NICOLEESTRELLA[PRI-RE-D.. NICOLEESTRE. Wi23.40.28.179 Akamal CON  T\Adobe Update 7260 B/3.6 KB w1
11 15:12:43 FGIHOE58199027... « DENIABENDERS (PRI-ONASS.. DEMIABENDE.. 172180170 kep/BO13 tep/8013 520B/00KB

12 151343 FGIHOESB199027.. @ IP connectio.. DENIABENDERS (PRI-DNARY.. DENIABENDE. 172180170 tcp/BO13 cp/B013 08/08

13 15:43:43 FGIHOES8199027... « 172181822 172181112 HTTP HTTP 1800 B/0.0 KB

14 15:13:43 FGIHOESB199027... ANYELISARODRIGUEZ (INAR.. ANYELISARO.. [ 204344185 Microsoft-Web  Microsolt-Web 238 KB/224KB |

15 15:13:43 FGIHOESB199027_. @ Policy violati. wxis-1B516--acccBe?B6240 255255255255  udp/10013 udn/10013 oB/0B

14 151343 FGIHOESB199027.,. @) Policy violatl..  huis geronimo ({eBO-B81:9ab3: . 102:1:3 udp/5355 udp/5355 oB0B

17 151343 FGIHOESB199027.. @ Policy violsti. hiis geronimo (feB0-1881.9b3-.. #02:Ab udp/5353 udp/5353 owoB

18 15:13:43 FGIHOESB199027... @ Policy violati luisgeronima (feB0=fBB1.9ab3: . #02::1: udp/5355 udp/5355 0B/OB

19 15:13:43 FGIHOESB199077... @ Policy violati. kiis.geronima feBO-fBE1:9ab3.. #02:4b udp/5353 wdp/5353 0B/0B

20 15:13:42 FGIHOESB199027... @ Policy violati., kilsgeronima (PGRREDNALIS... 172.18.19.255 Scan137 netbios forward oB/0B

21 15:13:43 FGIHOESBLPH0ZT... v U SEPDCCECIDACADE 1721822 sip sip 44 MB/63 MB

2 15:13:43 FGIHOES8199027... v WAREN.COLON [PRI-DNA-120.. KARENCOLON 1422509132  Google-Web  Google-Web 997.08/60KB

23 15:43:43 FGIHOESB199027... VEAN ROBLES (PGRREDNAYS.. YEANROBLES  172.180.170 1p/B013 16p/BO13 1040 B/OOKE |

FL) 151343 FGIHOES8199027.. @ IP connectio... YEAN ROBLES (PGRR! .. YEANROBLES 172180170 tep/BO13 tep/BO13 osoa

25 15:13:43 FGIHOESR199027... AMGELABAD {MGPREDNATI.. ANGELABAD  Wi74.12513617  GoogleWeb  Google Web ATKB/29KB | win 1
26 15:13:43 FGIHOES8199027.. ANGELADAD (MGPREDNATI.. ANGELABAD  we35.19045.20 Google-Web Google-Web 22KB/GAKB | win |
27 15:13:43 FGIHOES8199027.. ANGELADAD (MGPREDNAT].. ANGELABAD — Wi64233.185138  Google-Web  Google-Web 12K0/25 KB wam 1
28 151342 FGIHOES8199027. v samuel garcue (MGPREDNADL. 172180170 tep/BO13 twp/8013 1540 B/O.0O KA

2 15:13:42 FGIHOESA199027.. € IP connectia.. samuel gazcue (MGPREDNADL... 172180170 1cp/8013 ep/B013 oBoB

30 15:4242 FGIHOESBI99027.. KAREN.COLON (PRIDNA 120, KARENCOLON ®§1422509.132  GoogleWeh  Google-Web 9970 B/60 KA

n 15:13:42 FGIHOESBIN9027... v MILAGROS PAREDES (PGRRE.. MILAGROSPA.. il422509.132  GoogleWeb  Google-Weh #9970 8/60KE |

2 15:13:42 FGIHOESB199027.. @ DenyUTM . YEANROBLES (PGAREDNAYS.. YEANROBLES ®i2019015220  Microsaft-Web  §Microsoht Authentication &730B/63KB | wrr 1
33 151342 FGIHOESB199027.. @ DenyUTM .. YEAN ROBLES (PGRREDNAYS.. YEANROBLES 2019015220  Microsoft-Web  JMicrosoft Authentication &730R/63KD | arr 1
k2 151342 FGIHOESB199027.. @ Policy violati. angelperez (feB0:Bec03AI... #02:1:3 wdp/5355 wdp/5355 08/0B

2 seanan eraunccetoentt . ceanntarasTancn A7 4899 crro cren ‘A unEnn ve

T Total logs for analytics: 71 days 8 hours. 1000 -+ hemsperpage « I 2 3 4 5 . A0499Second
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FortiManager:

Es una aplicacién de administracion centralizada que proporcionan mando y control de las
infraestructuras de seguridad basadas en Fortinet que reducen los costos de administracion y
los gastos generales asociados con la distribucion de las actualizaciones de seguridad o la
instalacion de las politicas de seguridad a través de los activos administrados.

El FortiManager ayuda al departamento de seguridad de la Procuraduria General de la Republica
Dominicana a tener una administracion centralizada de todos los firewalls y switches Fortinet que se
encuentran en la red.

=.= Device Manager v = @AddDevice v 83 Device Group v & Install Wizard ADOM: FortiGate /> A1 (R rrossi+

® Duvics & Groups v 51 oevees
T om
1% | Search... Rotal

{©Managed FortiGate (51) [ Edit § Delete <E] Import Configuration & Install v [ Table View v More v 8 Column Settings ~

0 oevices
Policy Package Modil

7 Oevices

B Connection Down | Device Config Modif

a]

FI5_Barahona_Conciliacion

AL Horresa O  ADevice Name Config Status  Policy Package Status Provisioning Templates Firmware Tem;
CCR_Dafebon 0O 4 CAC_Herrera + Auto-update @ CAC_Herrera
CCR_LaRomana
CCR_NajayoHombre O % CCR_Dajabon © Unknown € CCR_Dajabon_root
CCR.smntt il O 4 CCR LaRomana v Auto-update @ CCR_LaRomana_root
CPL_Azual5
CPL_Barahona 0 4 CCR_NajayoHombre + Auto-update @ CCR_NajayoHombre _root
CPL_LaVega O 4 CCR_SanCristobal  Auto-update © CCR_SanCristobal
CPL_LaVictoria
CPL_Pedemales O 4CPLAzals v Auto-update @ CPL_Azuals
CPL_Salcedo
CPL_Samana 0O  #CPL_Barahona @ Unknown ©CPL_Barahona
FIC_Bonao
FIC_Dajabon O #CPLlavegs v Auto-update @ CPL_LaVega
g O #CPL LaVictoria v Auto-update @ CPL_LaVictoria
FI5_Barahona

0O  4#CPL_Pedernales v Auto-update @ CPL_Pedernales_root

FIS_Constanza

FIS_Higuey 2 e N e e T ST
(@ Scripts .
O #CPL Samana + Auto-update @ CPL_Samana
@ Provisioning Templates >

i Firmware Templates 0O 4#FiC_Bonao  Auto-update @ FIC_Bonao_root

£ Monitors » O 4 FIC_Dajabon v Auto-update @ FIC_Dajabon
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FortiSIEM:

Es una aplicacion que nos brinda una visibilidad completa de la red mediante: La recopilacion,
correlacidn y analisis de registros y datos de los dispositivos. Deteccion de anomalias y
amenazas. Automatizacion de la respuesta y la remediacion de amenazas desde un solo panel
de control.

El FortiSIEM ha ayudado al departamento de seguridad a la correlacién de eventos importantes
para determinar posibles vectores de ataques y asi poder robustecer las politicas vy
configuraciones de la seguridad de la Institucion.

3 Action « B Overview = I=List « I Risk | LM Explorer g5 Attacks | £ 1 minute » = Select Rows = 'D Time Range: Last 2 Hours »
Incidents by Category B e
Security Performance Availability Change
High ‘ High € High High
. 4 a5
0 0 3 0

Excansiva Clock Skew Batween Collscior and
Suparvisor noden

Top Incidents U ¢
System Collector Event Delayed |Excesswe Clock Skew Between Collector an Server Down: No Ping Response ‘ Sudden Increas > |
1 1 1 PGR-DC-00.dc.pgr.gob.do 1 172.18.
Top Impacted Hosts - By Severity / Risk Score i
PGR-DC-00.dc.per.gob.do il 72.18.59. i B = ortisiem-super
& Windows Server 2016 I 3 = o < IHSIEM =
2 ©@server Down: No Ping Response 1 'Sudden Increase in ICMP Request: 1 No logs from a device
JServer Degraded: Lossy Ping Resp
Capyright © 2020 Fortinet, Inc. All rights reserved. Organization: Super User: reynaldo.rossi  Scope: Local Powered by AccelOps, A Fortinet Company 5.3.3 {1677}

Por todo lo antes descrito, se requiere la renovacion de licencias de las soluciones de seguridad Fortinet
(FortiWeb, FortiMail, FortiAnalizer, FortiManager y FortiSIEM) herramientas necesarias para
fortalecer la seguridad de nuestros portales web, Correos Electronicos, analisis de trafico y
administracién centralizada de los dispositivos, entre otras funcionalidades.
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2. Especificaciones y caracteristicas del servicio.
La renovacion que se estd solicitando es para las soluciones de seguridad Fortinet (FortiWeb, FortiMail,
FortiAnalizer, FortiManager y FortiSIEM).

A continuacién, el detalle de lo requerido en este documento:

Fecha de Fecha de
inicio vencimiento

Descripcion Cantidad

FortiWeb

- Firmware & General Updates

- Enhanced Support

- Telephone Support

- Advanced Malware Protection

- FortiWeb Security Service

| - IP Reputation

- Web Application Firewall - virtual

1 2022 2023

appliance for up to 2 x vCPU core

FortiMail

- Enhanced Support

- Telephone Support

- Advanced Malware Protection
- URI Click Protection | 1 2022 2023
- AntiSpam

- FortiGuard Virus Outbreak
Protection Service ‘
- FortiSandbox Cloud

- Content Disarm & Reconstruction

| FortiManager

- Firmware & General Updates
- Enhanced Support

- Telephone Support

- FortiManager VM license for 10 1 2022 2023
devices/domains, 1 GB/Day log and
100 GB device quota.

- FortiManager VM upgrade license
for 100 devices/domains, 5 GB/Day

log and 1 TB device quota.

FortiAnalizer

- Firmware & General Updates
- Enhanced Support '
- Telephone Support 1 2022 2023
- FortiAnalyzer VM base license for 1
GB/Day and 500 GB storage capacity
-FortiAnalyzer VM upgrade license for .

5 GB/Day and 3 TB storage capacity

Informe Pericial Renovacion de Soluciones Fortinet
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FortiAnalizer

- Firmware & General Updates
- Enhanced Support

- Telephone Support 1 ' 2022 2023
- FortiAnalyzer VM base license for 1
GB/Day and 500 GB storage capacity
-FortiAnalyzer VM upgrade license for

5 GB/Day and 3 TB storage capacity

FortiSIEM

-Firmware & General Updates
- Licencia para 250 endpoints
- Licencia para 1000 EPS

- Indicadores de compromisos
-Enhanced Support
-Telephone Support

-Threat Detection service

1 2022 2023

3. Analisis técnico de la solucion propuesta.
La renovacién que se estd solicitando es para las aplicaciones de seguridad Fortinet (FortiWeb, FortiMail,
FortiAnalizer, FortiManager y FortiSIEM). Los montos presupuestarios fueron basados en los precios de
renovacion cotizados del afio 2021 vy la cotizacion de la adquisicién del FortiSIEM en el afio 2021.

El suplidor del cual se utilizo los precios de referencia fue GreyMatter en cotizaciones del afio 2021

el : Precio SubTotal
Descripcion Cantidad fn
unitario
FortiAnalizer 36,616
FortiMail 1 269,581.07 269,581.07
S 1% =
EsriMatiager 1 112,158.67 112,158.67
CorWEL 1 176.935.31 176.935.31
3 7 ¢
FortiSIEM 1 1,812,499 1.812.499.00
Subtotal 2,407,790.57
Ithis (18%) 433,402.30
Total 2,841,192.87
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4. Conclusion.

Por lo anterior descrito Se solicita la renovacion de las aplicaciones de seguridad Fortinet que posee
actualmente la Procuraduria General de la Republica Dominicana Fortinet (FortiWeb, FortiMail,
FortiAnalizer, FortiManager y FortiSIEM), las cuales vencen en el 23 de julio del afo 2022.

1. Cotizacion Servicios Requeridos

/\
Atentamente,

s

Hecto" lﬁoboa

Gerente

Direccién de Tecnologia de la Informacién
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