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PROCURADURIA GENERAL DE LA REPUBLICA

1. SOBRE LA PROCURADURIA GENERAL DE LA REPUBLICA

La Procuraduria es una entidad publica con una variedad de funciones, incluyendo la rectoria y representacion del
estado en la politica publica contra la criminalidad, corrupcién y fraude, la investigaciéon penal, gestidon penitenciaria,
atencion de victimas y testigos y la prestacion de servicios juridicos a la ciudadania.

1.1 PROCESO DE INNOVACION TECNOLOGICA, CALIDAD EN PROCESOS INTERNOS Y EXCELENCIA EN SERVICIOS

La Procuraduria General de la Republica, comprometida con la calidad en los servicios brindados a la ciudadania y a la
excelencia en la gestion de procesos institucionales se encuentra en proceso continuo de supervisién y analisis técnico
de sus servicios al publico, procesos internos y sistemas tecnolégicos, con énfasis en la Secretaria General, la Direccion
Administrativa y Financiera y el Nuevo Modelo de Gestién Penitenciaria.

Esto incluye una evaluacién a profundidad de procesos y sistemas informaticos, con recomendaciones concretas,
especificas y bien sustentadas en base a criterios claramente definidos y en conformidad con las mejores practicas en
politicas publicas, manejo de la informacion y gestion tecnoldgica.

En base a esta evaluacion y sus recomendaciones, se ha optado por una combinacién de la implementacién
personalizada de sistemas de cddigo libre con sistemas propios desarrollo por un equipo interno contratado
especifica y exclusivamente para dichos fines.

1.2 NECESIDAD DE CONTRATACION: SERVICIOS DE INFRAESTRUCTURA TECNOLOGICA

Los niveles de calidad, excelencia, disponibilidad y agilidad con los que se encuentra comprometida la Procuraduria
General de la Republica, exceden su capacidad interna de infraestructura tecnolégica en la actualidad y el corto plazo.
Este documento define la necesidad de contrataciéon de hospedaje (hosting) de servidores de aplicaciones, bases de
datos y servicios de respaldo (backup) e imagenes de dichos servidores en la modalidad de “nube” con proveedores
externos. Bajo la modalidad de “nube”, se contrata capacidad y no recursos fisicos, permitiendo esto escalar, ampliar,
reducir, migrar, respaldar y restaurar los recursos con facilidad.

1.3 REQUERIMIENTOS ESPECIALES PARA LA GESTION TECNOLOGICA PUBLICA

Dada la naturaleza de la institucién y su rol, existen requerimientos y condiciones especiales dentro de la
administracion publica y privada convencional, en particular en lo que se refiere a:

* Transparencia y acceso publico a las informaciones. * Auditoria externa e interna por la Contraloria General de la
o Cumplimiento de Ley de Libre Acceso a la Informacién Publica. Republica.
¢ Rendicidn de cuentas a la ciudadania. * Seguridad contra ataques malintencionados

1.4 INTEGRACION DE LA PROCURADURIA CON OTROS SISTEMAS

Dado los ambitos de de sus procesos y servicios y en el interés de brindar mejores y mas agiles servicios, con
informacion actualizada y respuesta agil a la ciudadania, la Procuraduria debe interactuar con otras instituciones y
varios de los nuevos sistemas deben comunicarse con sistemas tanto internos de la institucion como de otras
instituciones y servicios brindados por terceros.

La infraestructura tecnolégica a contratarse deberd permitir la interconexién a alta velocidad y con niveles de
seguridad con dichos servicios y sistemas.

Especificaciones Técnicas para Contratacion de Servicios de Infraestructura Tecnoldgica 1
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2. RESUMEN DE ESPECIFICACIONES A CONTRATAR

2.1 RESUMEN DE ACUERDO DE NIVEL DE SERVICIO (SLA)

* Soporte 24 horas, 7 dias a la semana, 365 dias al afio. * Tiempo de respuesta garantizado: 15 minutos.

* 99.9% de uptime en red, hardware y conectividad. * Tiempo de solucién garantizado: 4 horas.

2.2 RESUMEN DE REQUERIMIENTOS DEL SERVICIO DE HOSTING

* Capacidad para 47 servidores virtuales.
0944Gb, 3642Gb Disco y 376 Cores CPU.

* Aprovisionamiento Inicial, luego de orden de servicio.
015 dias maximo para el Ambiente de Pre-Produccion.

« Conectividad Rendundante al Internet. 025 dias maximo para el Ambiente de Produccidn.

o Con multiples proveedores y salto automatico. * Monitoreo y Gestion de Servidores.

* Suministro de energia ininterrumpido. o Panel unificado con todos los servicios contratados.

o Redundancia N+1 UPS.
o Generadores de respaldo.

o Posibilidad de parar o reiniciar cualquier servicio.
o Alertas de fallas o salida de funcionamiento por correo.

o Operacidn sin energia publica por 48 horas o mas. * Seguridad y Acceso Fisico.

* Redundancia N+1 en ventilacién (HVAC). o Acceso con control y registro digital y cdmaras video.

* Sistemas de prevencion de incendios.
o Facilidades con pisos y techos especializados.
o Extintores automaticos y a mano.

* Software de antivirus y malware.

* 5 Certificados SSL por 1 aio.
* 5 VPNs configuradas y operando.

* Propuesta Econdmica.
oPor mes y en pesos dominicanos.

2.3 REQUERIMIENTOS DE ARREGLO DE ALMACENAMIENTO (NAS)

* Acceso Exclusivo desde los Servidores Contratados.

oA través de la red interna del proveedor.

* Propuesta Econdmica.
o Costo en pesos, por Gigabyte o Terabyte al mes.

o Indicar si hay un costo adicional (instancia, etc.).

2.4 REQUERIMIENTOS DE RESPALDO (BACKUP)

* Servicio automatizado segtin especificaciones técnicas. * Verificacién de Integridad de Backup.

* Frecuencia de Backups: * Alertas de backup fallido o exitoso por correo-e.

o Diarios, Semanales y Mensuales. * Almacenamiento Offsite (localidad fisica distinta).

o Con rotacidn semanal, mensual y anual, o Para backups indicados.

respectivamente.

* Modalidad de Backup:
o Diarios: Incrementales o Diferenciales.

* Propuesta Econdmica.
o Costo en pesos por Gb almacenado al mes.

o Indicar si hay costo por servidor, aprovisionamiento o
configuracion, por cada realizacion de backup, por
almacenamiento offsite, por Gb o por instancia.

oSemanales: Totales.
o Mensuales: Totales.

2.5 REQUERIMIENTOS DE IMAGENES DE RESPALDO (SNAPSHOTS)

* Realizacion manual y automatica (programada). * Propuesta Econdmica.

* Habilitacion o Implementacién de Imagenes. o Costo en pesos al mes, por Gb usado.

o En servidores existentes y en nuevos, en menos de 2 horas. oIndicar si hay costo por configuracién, por imagen
) ) ) o programada, por imagen solicitada, por
* Almacenamiento Offsite (localidad fisica distinta). almacenamiento offsite, por Gb o por instancia.

o De imagenes indicadas.

Especificaciones Técnicas para Contratacion de Servicios de Infraestructura Tecnoldgica 2
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3. ESPECIFICACIONES DE SOPORTE Y ASISTENCIA TECNICA

Se requiere agil respuesta a consultas y requerimientos ilimitados de asistencia técnica, con acceso directo al personal
técnico, no a simples operadores o representantes de servicio, preferiblemente por via chat y telefénica, asi como a
través de tickets para incidentes. El proveedor podra ofrecer un servicio Premium a una tarifa adicional si desea.

3.1 ACUERDO DE NIVEL DE SERVICIO (SERVICE LEVEL AGREEMENT — SLA)

Toda propuesta debe incluir un acuerdo de nivel de servicio, con las siguientes caracteristicas o mejores.

* Compromiso de Operacion
099.9% de operacién garantizada.
099.9% de operacién de hardware.
099.9% de conectividad.

MATRIZ DE ESCALAMIENTO

* Soporte Técnico

0 24 horas al dia, 7 dias a la semana,
por personal humano y técnicos
calificados en tiempo real y
sincronico (teléfono o chat).

* Tiempos de Respuesta

015 min. para contacto con técnico
calificado.

o4 horas para solucién de
incidentes.

Toda propuesta debe incluir una matriz de escalamiento con los nombres y detalles de contactos de personal
calificado para dar respuesta a incidentes que pudieran ocurrir, segun el siguiente detalle:

¢ ler Nivel (15 minutos): Técnico(s) calificado(s).
* 2do Nivel (2 horas) : Técnico(s) senior(s).

¢ 3er Nivel (4 horas): Ejecutivo senior.

EXPLICACION DE TIEMPOS

* Informacién Requerida para cada nivel.
o Al menos 2 contactos en cada nivel, con su:

= Nombre y Cargo.
= No. de Teléfono Directo y No. de Teléfono Movil.
= Correo electrénico personal.

* El oferente debe proporcionar contacto directo con un
técnico calificado en un plazo no mayor de 15 minutos,
ante cualquier incidente.

* En un tiempo maximo de 4 horas el proveedor
solucionara los problemas de redes o hardware.

* Si el oferente no puede resolver un incidente antes de
las 4 horas, proporcionara en funcionamiento los
recursos equivalentes (servidor, componente,
conectividad) para restaurar y/o continuar operando.

o Alas 2 horas de reportado un incidente, se hara una evaluacion
conjunta para determinar si procede aprovisionar nuevos recursos y
asi dar tiempo para las migraciones, instalacion de imagenes o
restauracion de respaldos que fuese necesario realizar.

3.2 CERTIFICACIONES INSTITUCIONALES Y DE PERSONAL TECNICO

CERTIFICACION DE DISPONIBILIDAD HISTORICA

Los oferentes deberan demostrar su disponibilidad histérica mediante una certificacion notarizada de auditoria
independiente que demuestre niveles de operacién continua para los tltimos dos afios de 99.9% o mas para:

* Conectividad. * Hardware.

CERTIFICACIONES INSTITUCIONALES

* Operaciones.

Los oferentes presentaran las certificaciones de proceso y mejores practicas de sus instituciones e instalaciones, incluyendo:

* ISO/IEC 27001 * ISO/IEC 20000-1

CERTIFICACIONES DE PERSONAL

* ISO/IEC 9001

* Cumplimiento ITIL * ISAE3402/SSAE16 SOC2/3

Los oferentes presentaran las certificaciones de su personal técnico (diplomas con nombre, incluyendo:

* Redes. * Virtualizacidn. ® Linux.

* PostgreSQL. * Python. * Java.

* Storage. * Seguridad.

Especificaciones Técnicas para Contratacion de Servicios de Infraestructura Tecnoldgica 3
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4. ESPECIFICACIONES DE RECURSOS TECNOLOGICOS A CONTRATAR

Dada la naturaleza escalable de los recursos en las nubes, se realizara una contratacion parcial y gradual de los
recursos. Las especificaciones finales a contratar pueden variar debido a la diversidad de las tecnologias consideradas
y dependeran de la combinacién final de aplicaciones y recursos a emplear en las soluciones a ser implementadas.

4.1 RESUMEN DE CAPACIDAD Y RECURSOS A CONTRATAR

El proveedor debe proporcionar los recursos informaticos en su infraestructura para operar 47 servidores virtuales
en modalidad nube, 5 conexiones de Virtual Private Network (VPN) y un Network Attached Storage (NAS) de 1.5Tb.
Los recursos de los servidores virtuales suman 944Gb RAM, 3.642Tb en Disco y 376 Cores en capacidad de CPU.

Servidores Actuales Virtuales RAM Disco Cores Recursos Adicionales

Servidores de Aplicaciones 9 24 456Gb  1866Gb 192 1 NAS de 1.5Tb
Servidores Web 2 2 36Gb 300Gb 16 5 Conexiones VPN
Servidores Bases Datos 9 21 452Gb  1476Gb 168 5 Certificados SSL
Total 20 47 944Gb 3642Gb 376
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4.2 DESGLOSE TOTAL DE RECURSOS A SER HABILITADOS

La siguiente tabla resume la totalidad de recursos requeridos. Esta disponible para su descarga como hoja electrénica

editable para facilitar calculos a los oferentes en go.mp.gob.do/360-detalle.

Servidores
Proyecto rlvidor.es App. Serlvidor.es Web Servid?res Blases Datos Totales
Virtualizados Virtualizados Virtualizados
RAM Disco i A Disco Disco | CPU | VPN | NAS
A. AMBIENTE PRODUCCION 324Gb 1220Gb 3130Gb

I. GESTION 360 1 64Gb  250Gb 8 0 0Gb  0Gb 0 1 64Gb  250Gb 8 2 128Gb 500Gb 16 1
1.1 ERP Gestién 360 (Odoo) 1 64Gb  250Gb 8 1 64Gb  250Gb 8 2 128Gb 500Gb 16 1
Il.  SERVICIOS 360 3 72Gb  250Gb 24 1 32Gb 250Gb 8 3 88Gb 250Gb 24 7 192Gb 750Gb 56 1

2.1 Servicios Ciudadanos. (Java) 1 48Gb  100Gb 8 1 64Gb  100Gb 8 2 112Gb 200Gb 16

2.2 Servicios Ciudadanos. (Odoo) 1 8Gb 50Gb 8 1 8Gb 50Gb 8 2 16Gb  100Gb 16

2.3 Servicios Online. 1 32Gb 250Gb 8 1 32Gb  250Gh 8
2.4 Interconexion Sistemas. (Java) 1 16Gb  100Gb 8 1 16Gb  100Gb 8 2 32Gb  200Gb 16 1
1ll. TRANSPARENCIA 360 3 24Gb  250Gb 24 1 4Gb  50Gb 8 2 36Gb 120Gb 16 6 64Gb  420Gb 48 ]

3.1 Plataforma al Publico. (Odoo+Django) 1 16Gb  50Gb 8 1 4Gb  50Gb 8 1 32Gb  100Gb 8 3 52Gb  200Gb 24

3.2 Interconexion Sistemas. (Java) 1 4Gb  100Gb 8 1 4Gb  100Gb 8

3.3 Repositorio Docs. Publicos. (Seafile) 1 4Gb  100Gb 8 1 4Gb 20Gb 8 2 8Gb  120Gb 16
IV. COBROS 360 2 24Gb  120Gb 16 0 0Gb  0Gb 0 1 8Gb  120Gb 8 3 32Gb 240Gb 24 2
4.1 Medios de Pago 1 16Gb  60Gb 8 1 16Gb  60Gb 8 2

4.2 Auditoria & Conciliaciones 1 8Gb 60Gb 8 1 8Gb  120Gb 8 2 16Gb  180Gb 16
V. PRISIONES 360 1 32Gb 120Gb 8 0 0Gb  0Gb 0 1 64Gb  120Gb 8 2 96Gb  240Gb 16 ]

5.1 Gestion Prisiones 360 (ERP) 1 32Gb  120Gb 8 1 64Gb  120Gb 8 2 96Gb  240Gb 16

5.2 Gestion Internos 360

VI. PROCESOS DIGITALES 360 2 64Gb  120Gb 16 0 0Gb  0Gb 0 1 32Gb 120Gb 8 3 96Gb  240Gb 24 1 1.5Tb
6.1 Digitalizacion de Documentos 360 1 32Gb  100Gb 8 1 32Gb  120Gb 8 2 64Gb  220Gb 16 1 15Tb
6.2 Firmas Digitales 360 1 32Gb  20Gb 8 1 32Gb  20Gb 8
VII. INTELIGENCIA DE NEGOCIOS 360 2 16Gb  250Gb 16 0 0Gb  0Gb 0 2 16Gb  120Gb 16 4 32Gb 370Gb 32 ]
7.1 Andlisis y Reportes. 1 8Gb  150Gb 8 1 8Gb 60Gb 8 2 16Gb  210Gb 16
7.2 Interconexion de Sistemas. 1 8Gb  100Gb 8 1 8Gb 60Gb 8 2 16Gb  160Gb 16
VIIl. INFRAESTRUCTURA 360 2 32Gb  250Gb 16 0 0Gb  0Gb 0 2 16Gb  120Gb 16 4 48Gb  370Gb 32 0
8.1 Seguridad & Infraestructura Fisica 1 16Gb  100Gb 8 1 8Gb 60Gb 8 2 24Gb  160Gb 16
8.2 Gestion de Sistemas y Procesos
8.3  Monitoreo de Recursos 1 16Gb  150Gb 8 1 8Gb 60Gb 8 2 24Gb  210Gb 16
Servidores Virtualizables 8 Servidores 2 Servidores 8 Servidores 18 Servidores
B. AMBIENTE PRE-PRODUCCION 8 128Gb 256Gb () 8 128Gb 256Gb 64 16 256Gb 512Gb 128
B.1 Recursos Virtuales 8 16Gb  32Gb 8 0 0Gb  0Gb 0 8 16Gb  32Gb 8 16 256Gb 512Gb 128
Servidores Virtualizables 1 Servidor 1 Servidor 2 Servidores
TOTALES GENERALES 24 456Gb 1866Gb 192 2 36Gb 300Gb 16 21 452Gb 1476Gb 168 47 944Gb 3642Gb 376 2 1.5Th
Servidores Virtualizables 9 Servidores 2 Servidores 9 Servidores 20 Servidores
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4.3 MODALIDADES DE OFERTA

El proveedor podra ofrecer los recursos requeridos en tres modalidades distintas:

* Opcidn A: * Opcion B: * Opcidn C:
020 Servidores con Capacidad de 047 Servidores Virtuales. o Recursos Virtualizables.
Virtualizacion. * 944Gb, 3642Gb Disco y 376 Cores CPU

En adicion, los oferentes podran presentar arquitecturas alternativas (hibridas, etc.), siempre y cuando las mismas
garanticen la capacidad y rendimiento que se requieren en el pliego y las opciones a, b y c.

OPCION A: SERVIDORES CON CAPACIDAD DE VIRTUALIZACION

* Ambiente Produccion. * Ambiente Pre-Produccion. * Otros Recursos.
018 servidores con capacidad de o2 servidores con capacidad de 01 NAS de 1.5Th.
virtualizacion: virtualizacion: o5 Conexiones VPN.
= 8 para servidores v?rtuales de aplicaciones. = 1 para aplicaciones y web. o5 Certificados SSL.
= 2 para servidores virtuales web. = 1 para bases de datos.

= 8 para servidores virtuales de bases de datos. o En estos servidores, correran:
o En estos servidores, se ejecutaran: * 16 servidores virtuales.

= 31 servidores virtuales.

Servidores Virtualizados

Proyecto Servidores App. Servidores Web Servidores Bases Datos Totales

Cant.| RAM Disco | Core | Cant.| RAM | Disco | Core | Cant.  RAM Disco | Core |Cant.| RAM Disco | Core | VPN | NAS

A. AMBIENTE PRODUCCION 16 328Gb 1610Gb 36Gb 300Gb 16 13 324Gb 1220Gb 104 31 688Gb 3130Gb 1.5Tb

I GESTION 360 1 64Gb 250Gb 8 0Gb  0Gb 1 64Gb 250Gb 8 2 128Gb 500Gb 16 1

Il.  SERVICIOS 360 3 72Gb 250Gb 24 1 32Gb 250Gb 8 3 88Gb 250Gb 24 7 192Gb 750Gb 56 1

Il TRANSPARENCIA 360 3 24Gb 250Gb 24 1 4Gb 50Gb 8 2 36Gb 120Gb 16 6 64Gb 420Gb 48

IV.  COBROS 360 2 24Gb 120Gb 16 0Gb  0Gb 1 8b 1206b 8 3 32Gb 240Gb 24 2

V. PRISIONES 360 1 326b 120G6b 8 0Gb  0Gb 1 64Gb 120Gb 8 2 96Gb 240Gb 16

V. PROCESOS DIGITALES 360 2 64Gb 120Gb 16 0Gb  0Gb 1 326b 1206b 8 3 96Gb 240Gb 24 1 15Tb

VIl INTELIGENCIA DE NEGOCIOS 360 2 16Gb 250Gb 16 0Gb  0Gb 2 16Gb 120Gb 16 4 32Gb 370Gb 32

VIl INFRAESTRUCTURA 360 2 32G6b 250Gb 16 0Gb  0Gb 2 16Gb 120Gb 16 4  48Gb 370Gb 32
Servidores Virtualizables 8 Servidores 2 Servidores 8 Servidores 18 Servidores

B. AMBIENTE PRE-PRODUCCION 8 128Gb 256Gb 64 8 128Gb 256Gb 64 16 256Gb 512Gb 128

B.1  Recursos Virtuales 8 16Gb 32Gb 8 0 0Gb 0Gb 0 8 16Gb 32Gb 8 16 256Gb 512Gb 128
Servidores Virtualizables 1 Servidor 1 Servidor 2 Servidores

TOTALES GENERALES 24 456Gb 1866Gb 192 2 36Gb 300Gb 16 21 452Gb 1476Gb 168 47 944Gb 3642Gb 376 2 1.5Tb
Servidores Virtualizables 9 Servidores 2 Servidores 9 Servidores 20 Servidores

OPCION B. 47 SERVIDORES VIRTUALES EN LA NUBE

* Ambiente Produccion. * Ambiente Pre-Produccion. * Otros Recursos.

031 servidores virtuales en la nube: 016 servidores virtuales en la nube: 01 NAS de 1.5Th.
= 16 para servidores virtuales de aplicaciones. * 8 para aplicaciones y web. o5 Conexiones VPN.
= 2 para servidores virtuales web. * 8 para bases de datos g
P P 05 Certificados SSL.

= 13 para servidores virtuales de bases de datos.
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Servidores

idores App. Servidores Web Servidores Bases Datos

N ) N X § Totales
Virtualizados Virtualizados Virtualizados

Proyecto

Cant.| RAM Disco | Core | Cant.| RAM | Disco | Core | Cant.  RAM Disco | Core | Cant.| RAM Disco | Core | VPN | NAS

A. AMBIENTE PRODUCCION 16 328Gb 1610Gb 36Gb 300Gb 16 324Gb 1220Gb 688Gb 3130Gb 1.5Tb
I. GESTION 360 1 64Gb  250Gb 8 0 0Gb  0Gb 0 1 64Gb  250Gb 8 2 128Gb 500Gb 16 1
1.1 ERP Gestion 360 (Odoo) 1 64Gb  250Gb 8 1 64Gb  250Gb 8 2 128Gb 500Gb 16 1
1. SERVICIOS 360 3 72Gb  250Gb 24 1 32Gb 250Gb 8 3 88Gb 250Gb 24 7 192Gb 750Gb 56 1
2.1 Servicios Ciudadanos. (Java) 1 48Gb  100Gb 8 1 64Gb  100Gb 8 2 112Gb 200Gb 16
2.2 Servicios Ciudadanos. (Odoo) 1 8Gb 50Gb 8 1 8Gb 50Gb 8 2 16Gb  100Gb 16
2.3 Servicios Online. 1 32Gb 250Gb 8 1 32Gb  250Ghb 8
2.4 Interconexion Sistemas. (Java) 1 16Gb  100Gb 8 1 16Gb  100Gb 8 2 32Gb  200Gb 16 1
1ll. TRANSPARENCIA 360 3 24Gb  250Gb 24 1 4Gb 50Gb 8 2 36Gb 120Gb 16 6 64Gb  420Gb 48 0
3.1 Plataforma al Publico. (Odoo+Django) 1 16Gb  50Gb 8 1 4Gb  50Gb 8 1 32Gb  100Gb 8 3 52Gb  200Gb 24
3.2 Interconexion Sistemas. (Java) 1 4Gb  100Gb 8 1 4Gb  100Gb 8
3.3 Repositorio Docs. Publicos. (Seafile) 1 4Gb  100Gb 8 1 4Gb 20Gb 8 2 8Gb  120Gb 16
IV. COBROS 360 2 24Gb  120Gb 16 0 0Gb  0Gb 0 1 8Gb  120Gb 8 3 32Gb  240Gb 24 2
4.1 Medios de Pago 1 16Gb  60Gb 8 1 16Gb  60Gb 1 2
4.2 Auditoria & Conciliaciones 1 8Gb 60Gb 8 1 8Gb  120Gb 8 2 16Gb  180Gb 16
V. PRISIONES 360 1 32Gb 120Gb 8 0 0Gb  0Gb 0 1 64Gb  120Gb 8 2 96Gb  240Gb 16 0
5.1 Gestion Prisiones 360 (ERP) 1 32Gb  120Gb 8 1 64Gb  120Gb 8 2 96Gb  240Gb 16

5.2 Gestion Internos 360

VI. PROCESOS DIGITALES 360 2 64Gb  120Gb 16 0 0Gb  0Gb 0 1 32Gb 120Gb 8 3 96Gb  240Gb 24 1 1.5Tb
6.1 Digitalizacién de Documentos 360 1 32Gb  100Gb 8 1 32Gb  120Gb 8 2 64Gb  220Gb 1 1.5Tb
6.2 Firmas Digitales 360 1 32Gb  20Gb 8 1 32Gb  20Gb 8
VIl. INTELIGENCIA DE NEGOCIOS 360 2 16Gb  250Gb 16 0 0Gb  0Gb 0 2 16Gb  120Gb 16 4 32Gb 370Gb 32 0
7.1 Analisis y Reportes. 1 8Gb  150Gb 8 1 8Gb 60Gb 8 2 16Gb  210Gb 16
7.2 Interconexion de Sistemas. 1 8Gb  100Gb 8 1 8Gb 60Gb 8 2 16Gb  160Gb 16
VIIl. INFRAESTRUCTURA 360 2 32Gb 250Gb 16 0 0Gb  0Gb 0 2 16Gb  120Gb 16 4 48Gb 370Gb 32 0
8.1 Seguridad & Infraestructura Fisica 1 16Gb  100Gb 8 1 8Gb 60Gb 8 2 24Gb  160Gb 16
8.2 Gestion de Sistemas y Procesos
8.3 Monitoreo de Recursos 1 16Gb  150Gb 8 1 8Gb 60Gb 8 2 24Gb  210Gb 16
B. AMBIENTE PRE-PRODUCCION 8 128Gb 256Gb () 8 128Gb 256Gb 64 16 256Gb 512Gb 128
B.1 Recursos Virtuales 8 16Gb  32Gb 8 0 0Gb  0Gb 0 8 16Gb  32Gb 8 16 256Gb 512Gb 128
TOTALES GENERALES 24 456Gb 1866Gb 192 2 36Gb 300Gb 16 21 452Gb 1476Gb 168 47 944Gb 3642Gb 376 2 1.5Th

OPCION C. RECURSOS VIRTUALIZABLES EN LA NUBE: 944GB RAM, 3.642TB EN DISCO Y 376 CORES EN CPU

* Recursos para todos los Ambientes ¢ Uso de los Recursos. * Otros Recursos.
o Memoria. o Ambiente de Produccién: o1 NAS de 1.5Tb.
= 944Gb RAM. = 16 servidores de aplicaciones. o5 Conexiones VPN.
o Almacenamiento en Disco. * 2servidores web. 05 Certificados SSL.
= 13 servidores de bases de datos.
= 3.642Tb. Ambiente de Pre-Produccid
. o Ambiente de Pre-Produccién:
o Capacidad en CPU.
= 8 para aplicaciones y web.
= 376 Cores.

= 8 para bases de datos.

Servidores

Recursos
Ambientes Aplicaciones Web Bases Datos RAM Adicionales
Ambiente de Produccién 16 2 13 688Gb  3130Gb 248 1 NAS de 1.5Tb
Ambiente de Pre-Produccién 8 0 8 256Gb 512Gb 128 5 Conexiones VPN
Total 24 2 21 944Gb  3642Gb 376 5 Certificados SSL
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4.4 ESPECIFICACIONES DE SERVICIOS DE COPIA DE RESPALDO (BACKUP)

Se requiere el servicio de copia de respaldo automatizado, programado y a demanda (o solicitud) para todos los
servidores de aplicaciones, servidores de bases de datos y el sistema de almacenamiento, tanto en produccién como
en pre-produccion.

El proveedor debera proveer todo el software necesario y funcionalidad para programar y realizar backups, y
restaurarlos con la siguiente funcionalidad:

* Informacion Respaldada. * Modalidad de Respaldo * Modalidad de * Frecuencia / Rotacién.
o Parcial (archivo o directorio). o Diferencial. Restauracion. o Diaria / Semanal.
o Total (volimenes o discos o Incremental. o Parcial (archivo o directorio). o Semanal / Mensual.
completos). o Total. o Total (volimenes o discos o Mensual / Anual.
completos).

En adicion, el proveedor debera incluir una herramienta para el respaldo y restauracion de bases de datos PostgreSQL.

4.5 ESPECIFICACIONES DE IMAGENES DE SERVIDORES

Se requiere el servicio de realizar imagenes automatizadas de los servidores de produccidn, con periodicidad definida
(diaria, semanal y mensual) que serviran como respaldo de seguridad adicional. En adicién se requiere el servicio de
realizar imagenes a solicitud para los servidores de pre-producciéon (antes de realizarse cada upgrade, una vez
probada la pre-produccién) para reducir el tiempo y facilitar la habilitacién de nuevas instancias con nuestras
configuraciones y especificaciones.

El proveedor proporcionara la funcionalidad y el software (y las licencias si fuese necesario) requeridos para realizar,
restaurar imagenes y aprovisionar nuevas instancias de servidores a partir de ellas.

El proveedor ofrecerad el servicio de aprovisionar nuevas instancias de servidores funcionales (con IP propio y
conectividad) a partir de estas imagenes propias, asi como re-aprovisionar instancias existentes con estas imagenes.

El tiempo ideal de aprovisionamiento de estas imagenes en nuevas instancias de servidores funcionales (con IP propio
y conectividad) o instancias existentes (con IP previo asignado y conectividad) es de 2 horas o menos. Idealmente, el
cliente debe poder re-aprovisionar cualquiera de sus instancias activas a partir de imagenes guardadas sin modificar
su IP o conectividad.

4.6 ESPECIFICACIONES DE CONECTIVIDAD INTERNA'Y AL INTERNET

Los recursos a contratar son para brindar servicios en linea, por lo que se espera una conexion confiable, rapidad y de
alta capacidad, segun las siguientes especificaciones.

¢ Ancho de banda mensual: * Red interna entre servidores:

0100Gb. o Redundante, con velocidad mayor a 1Gigabit.
* Latencia de servidores: * Velocidad de acceso a servidores:

o Menor de 150ms. 0 100Mbps de subida y bajada.
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5. CRITERIOS SUBJETIVOS PARA LA EVALUACION TECNICA

5.1 CRITERIOS TECNOLOGICOS

* Escalabilidad:

o Capacidad de expansidn y satisfacer las necesidades
y obligaciones del Ministerio Publico en los proximos
4 afos.

* Usabilidad:

o Simplicidad en el uso por el publico final.

o Curva suave de aprendizaje por el personal interno.
* Desempeiio:

oVelocidad en los accesos por la red.

oVelocidad en consultas y respuestas de procesos
internos, externos y servicios al publico.

o Velocidad en la ejecucidn de procesos.
Disponibilidad:
o Operacion continua de los sistemas.

o Acceso continuo a servicios e informaciones.

o Redundancia actual y posible de sistemas,
informaciones y accesos.

o Continuidad de operaciones ante incidentes.

5.2 CRITERIOS HUMANOS E INSTITUCIONALES

¢ Capacidad:

o Estructura organizacional para realizar funciones
asignadas.

o Recursos para realizar las funciones asignadas.
* Experiencia:

o En la prestacién de servicios de alto rendimiento,
confiabilidad, estabilidad y seguridad a instituciones
reconocidas publicas, privadas y de seguridad.

* Portabilidad:

o Capacidad de migrar o transferir a otras plataformas,
sistemas e infraestructuras.

* Confiabilidad:
oIntegridad, calidad y actualizacidn de la informacién.
oInformacidn actualizada y pertinente.

* Confidencialidad:
o Proteccién de acceso a informaciones privadas.

o Proteccién de divulgacion de informaciones
privadas.

* Riesgo y Seguridad:
o Proteccién de accesos no autorizados.
o Copias de respaldo .

oTiempo de recuperacidn y restauracion ante
incidentes.

¢ Capacidad:

o Recursos y poder de procesamiento para realizar
funciones asignadas.

* Habilidad:

o Flexibilidad y funcionalidad para realizar las
funciones asignadas.

* Habilidad:
o Conocimientos para realizar las funciones asignadas.

o Procesos eficientes para realizar funciones
asignadas.

* Actitud:

o Disposicién, entusiasmo y satisfaccion en sus
funciones.
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6. VALIDACION DE LAS PROPUESTAS Y VALORACION DE SUS COMPONENTES

Debe completarse la columna “Cumple”y esta tabla ampliada, descargable en mp.gob.do/valida. Las respuestas son vinculantes.

. o . o Valuacién Evaluacion
Criterio Caracteristica Descripcidn y Puntuacion .
\YEMIQE] Cumple | Valor

Medio de Pago Cheque: +1; Transferencia Bancaria: +1 2 0og
Condiciones Contratacién Minima Mensual: 1; Trimestral: .5; Semestral: .25; Anual: 0 1 ooogd
8
de Pago Forma de Pago Por Adelantado: 0; 30 dias: 1; 260: 2 2 ood
Suspensién por Pago A partir de cuantos dias de retraso. <30: 0; >30: 1; >60: 3 3 0ooo
Acuerdo de Servicio (SLA) | Garantia. <99.95%: 0; 99.95%: 1; 99.99%: 3; 299.9999%: 4 4 ooogd
Disponibilidad & Redundancia Conexién Proveedores Internet. 1: 0; <3: 1; 24: 2 2 0ooo
- 11
Continuidad Energia y Ventilacion N+1 UPS: +1; Generador: +.5; N+1 HVAC: +1; Antifuego: +.5 3 ooog
Disponibilidad Histdrica Ultimos 2afios. <99.95%: 0; 99.95%: .5; 99.99%: 1; 299.999%: 2 2 0oog
Mejores Précticas y Certificaciones ISO/IEC 27001: +.5; 20000-1: +.5; 9001: +.5 1.5 G ooo
Procesos Otras Certificaciones Cumplimiento ITIL: +.5; ISAE 3402/SSAE 16 SOC 2/3: +.5 1 ’ oo
Aprovisionamiento =~ Tiempo Aprovisionamiento solicitado. <10 dias: 1; >10 dias: 0. 1 5 0og
Arquitectura Inicial | sistema Operativo Version estable LTS Linux. Ultima: +2; Penultima: +2 4 oo
Imagenes personalizadas =~ Desde imagenes creadas por el cliente. Si: 4; No: 0 4 0og
Aprovisionamiento = En Instancias existentes En instancias existentes: +2; en instancias nuevas: +2; 4 14 (m]m]
Posterior Tiempo Una vez iniciado o solicitado. <2 hr: 3; <4 hr: 2; >4 hr: 0 3 oog
Realizado por... Cliente: 3; Proveedor: 0 3 0og
L Panel de Control Unico para todas las instancias: 2; Por Instancia: 0; Mévil: +.5 2.5 0ooo
Gestion de
Infraestructura por = Monitoreo Arriba:+.5; Trafico:+.5; Carga CPU:+.5; Uso CPU:+.5; Disco:+.5 2.5 7 ooood
el Cliente Alertas Por e-mail: +1; Por SMS: +1 2 oo
Alertas Alerta de ejecucion exitosa o fallida. Por correo-e: 1 1
Almacenamiento En localidad remota (offiste): 2 2
Backups Realizacion En calendario predefinido: +.5; Por demanda: +.5 1 9.5 0og
Bases de Datos Software especializado para Backup de PostgreSQL: 4 4 O
Recuperacion (Restore) Directa por cliente: +.5; Total: +.5; Parcial: +.5 1.5 0ooo
Alertas De ejecucion exitosa o fallida. Por correo-e: 1 1 O
Imégenes / Almacenamiento En localidad remota (offsite): 2 2 7 m]
Snapshots
Realizacion Calendario Predefinido: +2; Por demanda: +2 4 oo
Tiempo de Respuesta <15 min: 4; <1 hora: 1;>1 hora: 0 4 0ooo
Medios Comunicaciéon Chat: +3; E-mail: +.25; Teléfono: +1; Tickets de Soporte: +.25 4.5 oood
Soporte Técnico . .. i . .
Sin Costo Extra Acceso Directo a Técnicos  Sin necesidad de escalamiento: +3; 24/7/365: +3 6 245 0og
24/7/365 Técnicos Certificad Redes: +1; Virtualizacién: +1; Linux: +1; PostgreSQL: +1; 7 0oog
ecnicos Lertticacos Python: +.5; Java: +.5; Almacenamiento: +1; Seguridad: +1 oood
Incidentes por mes Incidentes llimitados: 3; <10 Incidentes: .5; <5 Incidentes: O 3 0ooo
Soporte Pago Opcién Premium Ofrece servicio pago extra de asistencia y asesoria. Si: 0; No: 0 0 0 0og
Ancho de Banda Capacidad. < 100Gb/mes: 0; > 100Gb/mes: 1 1 oo
Velocidad Subida < 50Mbps: 0; £ 99.99Mbps: 1; > 100Mbps: 2 2 0ooo
Velocidad Bajada < 50Mbps: 0; < 99.99Mbps: 1; > 100Mbps: 2 2 0ooo
Conectividad 11
Latencia Conexion < 100Mbps: 3; > 100Mbps: 0 3 0og
Redundancia Red Interna  Si: 1; No: 0; 1 oo
Velocidad Red Interna < 1Gbit: 0; < 10Gbit: 1; > 10Gbit: 2 2 oog
. Recursos Procesamiento = Opcidn A: 0; Opcidn B: 0; Opcidn C: 0; Otras Opciones: 0 0 oood
Oferta Servicios 8 - 0
Otros Recursos NAS 1.5Tb: 0; 5 Conexiones VPN: 0; 5 Certificados SSL: 0. 0 Dog
100 100

Especificaciones Técnicas para Contratacion de Servicios de Infraestructura Tecnolégica

10



PROCURADURIA GENERAL DE LA REPUBLICA

7. CONFIDENCIALIDAD Y PROTECCION DE DATOS

5.1 RESPONSABILIDAD DE LOS PARTICIPANTES EN LOS PROYECTOS

Toda persona o institucion que interactie con los Proyectos en forma externa (mediante solicitud, prestacién o
aprovisionamiento de productos, servicios, informaciones, consultas, propuestas, negociaciones, etc.), interna
(nombramiento como recurso humano en la institucién, etc.), en cualquier tipo de relacidon (acuerdo de colaboracioén,
sociedad, interconexion, etc.) o de uso (acceso, consulta, etc.) sera considerada “Participante” de los mismos. Los
“Participantes” seran informados explicitamente de las condiciones siguientes previo a cualquier acceso, uso o
comunicacion, implicando ello su aceptacion. De ser posible, firmaran un documento al respecto, pero no es necesario.

5.2 PROPIEDAD Y USO EXCLUSIVO DE DATOS, SISTEMAS E INFORMACIONES

Los datos, sistemas e informaciones accedidos, revisados, manejados, procesados y producidos por los “Participantes”
al interactuar con el Proyecto son propiedad, jurisdiccién y uso exclusivo de la Procuraduria General de la Republica.

5.3 SOBRE EL AMBITO Y USO DE DATOS, SISTEMAS E INFORMACIONES

Los participantes (internos, externos, asociados, etc.) no haran uso de los datos, sistemas e informaciones accedidos,
adquiridos, generados o gestionados fuera del marco especifico de sus funciones en los Proyectos definidos y la
elaboraciéon de los documentos e informes relacionados a estos. Los participantes no revelaran, divulgaran,
comunicaran o facilitaran ningin tipo de acceso, datos, sistemas e informaciones relacionados al Proyecto a terceros
mediante cualquier mecanismo.

5.4 SOBRE LA PROTECCION DE DATOS Y EL RESPETO A LA PRIVACIDAD"?

Los participantes no revelaran, divulgaran, comunicardn ningin tipo de informaciéon personal o privada de
ciudadanos o instituciones a terceros mediante cualquier mecanismo. Los sistemas que revelen informacién personal,
privada o institucional como el Sistema de Certificacién de No Antecedentes Penales, sélo lo haran:

a. Porsolicitud y con previa autorizacion del ciudadano (ie. Certificacion de No Antecedentes Penales).
b. Informando clara y publicamente de ello en la pagina web de la Institucion (ie. Registro de ONG).

5.5 SOBRE EL ROL DE CUSTODIO, SANCIONES ADMINISTRATIVAS Y ACCION LEGAL®

Los participantes se convierten automaticamente en custodios o guardianes de los datos, sistemas e informaciones a
los que tengan acceso. Cualquier divulgacion, modificacion, perjuicio o acceso irregular, no autorizado (indicado o no
en los parrafos y secciones anteriores) conllevara sanciones administrativas y la posibilidad de acciones legales y
sanciones penales en su contra.

5.6 SOBRE LA NO REPRODUCCION, DESTRUCCION DE COPIAS Y ELIMINACION DE ACCESOS

Los participantes no realizaran copias personales, en dispositivos propios o ajenos a la PGR de los accesos, datos,
sistemas e informaciones relacionados al proyecto o a los que tengan acceso a través del mismo. Los participantes
destruiran toda copia o respaldo de acceso, datos, sistemas e informaciones en su poder de los Proyectos en que
participen una vez termine su participacion en los mismos. De igual manera, eliminaran toda informacion de acceso a
los sistemas, incluyendo direcciones, IP’s, nombres de usuario, contraseias, etc.

1 Articulo 44. Derecho a la intimidad y el honor personal, Constitucién Dominicana, 2010.
senado.gob.do/senado/LinkClick.aspx?fileticket=HTqAE3P6¢c-s%3D - oas.orq/juridico/spanish/mesicic3_repdom_const.pdf

2 Ley 172-13 sobre la Proteccion de Datos de Cardcter Personal, Rep. Dominicana, 2013. datacreditol.com/s ley buro.asp

3 Ley No. 53-07 sobre Crimenesy Delitos de Alta Tecnologia. oas.org/juridico/PDFs/repdom_ley5307.pdf
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