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SOBRE A 



República Dominicana  

Procuraduría General de la República  

ESPECIFICACIONES TÉCNICAS DE BIENES Y SERVICIOS TECNOLÓGICOS   

 INFORMACIÓN GENERAL  

Bien o Servicio a adquirir    Herramienta de información de cara a amenazas 

Fecha de Vigencia    2020 

Referencia     

 

Dirección de tecnología de la información DTI 

 

Característica Requerimiento Mínimo Cumple  

1. Descripción  

1.1 Detalles básicos de la solución 

Herramienta que proporcione información profunda sobre 

amenazas avanzadas a través de un solo panel 

Orquestación, Automatización y Respuesta para 

toda su superficie de ataque para reducir riesgos y 

mejorar la seguridad general de su organización. 

Que simplifique la complejidad de 

analizar y monitorear nuevos y emergentes 

tecnologías que han expandido el ataque 

superficie, y ofrece visibilidad de extremo a extremo, 

ayudándole a identificar y eliminar amenazas. 

 

1.2 Funcionalidades básicas 

 Visibilidad punto a punto 

 Integración a fabric (sandbox, mail, web, client) 

 Alta disponibilidad (hasta clúster de 4 nodos, que 

permita disaster recovery) 

 Automatización de seguridad 

 Administración de domain admin (ADOMs) 

 Flexibilidad de despliegue y archivado a nivel de 

storage 

 SOC 

 Detección de incidentes y respuesta 

 Indicadores de compromiso 

 Reporteria 

 Panel único orquestado automatización y 

respuesta 

 Manejo de los log escalables 

 

 

2. Garantía 

2.1 Tiempo   
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República Dominicana  

Procuraduría General de la República  

ESPECIFICACIONES TÉCNICAS DE BIENES Y SERVICIOS TECNOLÓGICOS   

 INFORMACIÓN GENERAL  

Bien o Servicio a adquirir    Herramienta de información de cara a amenazas 

Fecha de Vigencia    2020 

Referencia     

 

Dirección de tecnología de la información DTI 

 

 

 

 

 

 

 

 
 
NOTA: PARA QUE PUEDA SER EVALUADA SU PROPUESTA DEBERÁ PRESENTAR ESTE FORMULARIO  

DEBIDAMENTE COMPLETADO Y ANEXARLE LA COTIZACIÓN CORRESPONDIENTE.  

 

Firma del Vendedor   
Sello de la Empresa   
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República Dominicana 
Procuraduría General de la República 

Especificaciones Técnicas de Bienes y Servicios Tecnológicos 
 

INFORMACIÓN GENERAL 
Bien o Servicio a adquirir Solución Sanboxing 
Fecha de Vigencia  
Referencia  
 

Elaborado por la Dirección de Tecnología de la Información / Febrero 2020 

 

 CARACTERÍSTICAS TÉCNICAS MÍNIMAS REQUERIDAS  (A) CUMPLE (B) 

Licencia Base 

⮚ VM Appliance Virtual ⮚ Soporte para 1000 Dispositivos 

⮚ Capacidad de VM de Windows / Linux / Android 
⮚ Win7, Win8, Win 10 y (1) licencias de MS Office. X2 ⮚ Soporte por 1 año 24x7 

 

 

 

 

Soporte Bundle 

⮚ IPS ⮚ Filtrado Web  ⮚ Threat Intelligence ⮚ Consulta de archivos y actualización de SandBox Engine 

⮚ Antivirus 

 

 

 

INFORMACIÓN DEL OFERENTE( C ) 

Nombre de la Empresa 

 
 
 
 

Fecha de la propuesta 

 
 
 
 

 
 
 
 

Firma del Vendedor Sello de la Empresa 

 
INSTRUCCIONES  
EN LA SECCIÓN (A) SE MUESTRA LAS CARACTERÍSTICAS O REQUISITOS MÍNIMOS SOLICITADOS PARA EL 

BIEN O SERVICIO  
EN LA SECCIÓN (B) EL OFERENTE DEBERÁ MARCAR CON UNA X LAS CARACTERÍSTICAS CON LAS QUE 

CUENTA EL BIEN O SERVICIO OFERTADO 
EN LA SECCIÓN (C) EL OFERENTE REGISTRARÁ EL NOMBRE DE LA EMPRESA Y LA FECHA EN LA QUE 

PRESENTA LA OFERTA, ASÍ MISMO DEBERÁ FIRMAR Y SELLAR AMBAS PÁGINAS. 
NOTA: PARA QUE PUEDA SER EVALUADA SU PROPUESTA DEBERÁ PRESENTAR ESTE FORMULARIO 

DEBIDAMENTE COMPLETADO Y ANEXARLE LA COTIZACIÓN CORRESPONDIENTE. 
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Registro de Proveedores del Estado
Constancia de inscripción

RPE: 70893

 Fecha de Registro: 31/10/2017                   
 Razón Social: Grey Matter Technologies, SRL

 Certificación MIPYME: No

 Clasificación Empresa: No clasificada

 Ocupación:               
 Domicilio: Avenida Max Enrique Ureña, Edificio Office 
Place 84, Tercer Nivel, 315, Ens. Piantini

10149  - REPÚBLICA DOMINICANA

 Persona de Contacto: Yoko Antonio Garcia Valdez 

Fecha Actualización: 18/09/2019 
No. Documento: 131654495 - RNC 
Provee: Bienes,Servicios

Registro de Beneficiario: Sí 
Estado: Activo

Motivo: 

 Observaciones:

Actividad Comercial

CÓDIGO DESCRIPCIÓN
30200000 Estructuras prefabricadas
30220000 Estructuras permanentes
43190000 Dispositivos de comunicaciones y accesorios
43210000 Equipo informático y accesorios
43230000 Software
44100000 Maquinaria, suministros y accesorios de oficina
45110000 Equipos de audio y video para presentación y composición
45120000 Equipo de vídeo, filmación o fotografía
45130000 Medios fotográficos y de grabación
46170000 Seguridad, vigilancia y detección
46190000 Protección contra incendios
56100000 Muebles de alojamiento
56110000 Muebles comerciales e industriales
72100000 Servicios de mantenimiento y reparaciones de construcciones e instalaciones
72130000 Construcción general de edificios
80100000 Servicios de asesoría de gestión

http://www.comprasdominicana.gov.do
http://www.comprasdominicana.gov.do
http://www.comprasdominicana.gov.do
http://www.comprasdominicana.gov.do
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81100000 Servicios profesionales de ingeniería
81110000 Servicios informáticos
82140000 Diseño gráfico
86100000 Formación profesional
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República Dominicana
MINISTERIO DE HACIENDA

DIRECCIÓN GENERAL DE IMPUESTOS INTERNOS
RNC: 4-01-50625-4

"AÑO DE LA CONSOLIDACION DE LA SEGURIDAD ALIMENTARIA"

CERTIFICACIÓN

No. de Certificación: C0220951192609

La Dirección General de Impuestos Internos CERTIFICA que el o la contribuyente
GREY MATTER TECHNOLOGIES SRL, RNC No. 131654495, con su domicilio y
asiento fiscal en SANTO DOMINGO OESTE , Administración Local ADM LOCAL
HERRERA, está al día en la declaración y/o pago de los impuestos correspondientes a
las obligaciones fiscales siguientes: 

Nombre del Impuesto
RETENCIONES Y RETRIB. EN RENTA ANTICIPO IMPUESTO A LAS RENTAS
ACTIVOS IMPONIBLES IMPUESTO A LA RENTA SOCIEDADES
ITBIS OTRAS RETENCIONES Y RETRIB COM

Dada en la OFICINA VIRTUAL, a los veintitres (23) días del mes de abril del año
dos mil veinte (2020).

NOTAS:
La presente certificación tiene una vigencia de treinta (30) días a partir de la fecha y se emite a solicitud del o de la
contribuyente o su representante.
Esta certificación no constituye un juicio de valor sobre la veracidad de las declaraciones presentadas por el o la
contribuyente, ni excluye cualquier proceso de verificación posterior.
Este documento no requiere firma ni sello.

Verifique la legitimidad de la presente certificación en http://www.dgii.gov.do/verifica o llamando a los teléfonos 809-689-3444 y 1-
809-200-6060 (desde el interior sin cargos).



Año de la Consolidación de la Seguridad Alimentaria

CERTIFICACION No. 1597821

A QUIEN PUEDA INTERESAR

Por medio de la presente hacemos constar que en los registros de la Tesorería de la Seguridad Social, la empresa GREY
MATTER TECHNOLOGIES SRL con RNC/Cédula 1-31-65449-5, a la fecha no presenta balance con atrasos en los pagos

de los aportes a la Seguridad Social.

La presente certificación no significa necesariamente que GREY MATTER TECHNOLOGIES SRL haya realizado sus pagos

en los plazos que establece la Ley 87-01, ni constituye un juicio de valor sobre la veracidad de las declaraciones hechas por

este empleador a la Tesorería de la Seguridad Social, ni le exime de cualquier verificación posterior.

Esta certificación tiene una vigencia de 30 días, a partir de la fecha y se expide totalmente gratis sin costo alguno a

solicitud de la parte interesada.

Dado en la ciudad de Santo Domingo, Republica Dominicana, a los 20 días del mes de Abril del año 2020.

Para verificar la autenticidad de esta certificación diríjase a la siguiente dirección:

http://www.tss2.gov.do/sys/VerificarCertificacion.aspx

E introduzca los siguientes datos:

Codigo: 1597821-T1907802-52020●

Pin: 1673●

NO HAY NADA ESCRITO DEBAJO DE ESTA LINEA
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Plan de Entrega e Instalacion 

  
 
 
 

 

 

 

 

Procuraduria General de la Republica  
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Introduccion al Proyecto 
 
El objetivo de este proyecto es proveer al Cliente la consultoría e implementación de                        
integracion, revisión de políticas de acceso como también administración centralizada 
de la solución. 
  

La solución que estaremos implementando durante la ejecución del proyecto se detallan 

a continuación: 

• Reporteria: FortiAnalizer 

• Administracion Centralizada: FortiManager 

Un equipo de ingenieros de la empresa Grey Matter Technologies aplicaran unas 160 

horas de trabajo para culminar este proyecto dentro de la red de la Procuraduria para 

completar los trabajos que a continuación se describen como “ENTREGABLES”.  

Metodología para la ejecución del proyecto 

La metodología y fases de los proyectos que con generalidad son conducidos en Grey 

Matter, se basa en el marco de trabajo MSF (Microsoft Solutions Framework). A 

continuación se presenta un sumario y las fases de esta metodología. 

1. Fase de diseño y planificación. 

• Verificación de los componentes requeridos antes de la ejecución de este 

proyecto Equipos Fortinet. 

• Validación de los recursos de red (networking) necesarios (cableado, direcciones 

IP, hardware de red, etc.) 

• Revisión de los recursos del Cliente y de una agenda o calendario tentativo para 

realizar el servicio. 

2. Fase de laboratorio y Piloto. 

• Instalación de maquinas virtuales propuestos.  
• Diseño y planificación de direccionamiento IP, para la posterior asignación al 

nuevo servicio agregado a la red. 
• Configuración y puesta en marcha de la administración centralizada y analisis. 

 

3. Fase de desarrollo 

 
• Validar el diseño conceptual.  
• Puesta en Marcha de la solucion a produccion. 
• (En ciertos casos, la fase de laboratorio y piloto ya habrá cumplido las dos tareas 

anteriores). 
• Ejecución de las pruebas de funcionalidad que se hayan definido durante la fase 

de laboratorio 
• Desarrollo o complemento de la documentación técnica de la solución 
• Monitoreo y estabilización de la solución. 



                                                                                                                                           

 

Entregables  

 

Nuestros Ingenieros realizarán las siguientes tareas para la realización de este proyecto:  

Horas de 
configuración 

Completado ENTREGABLES 

100 horas  Autenticación de usuarios de acceso a la 
plataforma via LDAP 
Autenticación de usuarios de acceso a la 
plataforma via Radius 
Autenticación de usuarios de acceso a la 
plataforma via TACACS+ 
Generación de informes en tiempo real de 
tráfico, en formato de gráfica de mapas 
geográficos 
Generación de informes en tiempo real de 
tráfico, en formato de gráfica de burbuja. 
Generación de informes en tiempo real de 
tráfico, en formato de gráfica tabla 
Creacion de perfiles de acceso a consola con 
permiso granulares, tales como: acceso de 
escritura, de lectura, de creación de nuevos 
usuarios y cambios en configuraciones 
generales. 
Configuracion de el asistente gráfico para 
agregar nuevos dispositivos, usando la 
dirección IP, usuario y contraseña del mismo. 
 

60 horas  Integracion de los equipos actuales a la 
consola de administración centralizada. 
Verificacion de políticas de acceso. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



                                                                                                                                           

 
Condiciones Generales  
 

Grey Matter Technologies y la Procuraduria General de la Republica acuerdan, 
basados en los requerimientos y condiciones acerca de la información, acceso y 
recursos están condicionados a la ejecución del trabajo antes descrito. La falla en 
proveer la información requerida a tiempo pudiera adversamente impactar a la 
habilidad de Grey Matter Technologies de cumplir con las clausuras mencionadas.  

 

Todo el trabajo directamente hecho ONSITE, será ejecutado en las instalaciones de 
la PGR. 

 

Durante el curso de la implementación, el cliente proveerá a los consultores de Grey 
Matter Technologies con el acceso apropiado, guía y recursos técnicos, incluyendo 
información detallada y asistencia manual según sea requerida para completar 
exitosamente el progreso de la implementación.  

 

Conectividad a internet valida será provista y estará disponible en el sitio de 
instalación. 

 

Que la Procuraduria General de la Republica  ya haya leído este SOW y entendido 
las exclusiones y entregables y necesite más entendimiento pudiera resultar en costos 
adicionales de este SOW.  

 

Los horarios de instalación deberán acordarse entre ambas partes antes del inicio del 
proyecto.  
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Plan de Entrega e Instalacion 
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Introduccion al Proyecto 
 
El objetivo de este proyecto es proveer al Cliente la consultoría e implementación de                        
políticas de seguridad, filtro de trafico maligno como también detectar y bloquear el 
trafico hacia sitios maliciosos. 
  

La solución que estaremos implementando durante la ejecución del proyecto se detallan 

a continuación: 

• FortiMail-VM virtual appliance  

• FortiGuard Enterprise ATP Bundle Contract  

Un equipo de ingenieros de la empresa Grey Matter Technologies aplicaran unas 66 horas 

de trabajo para culminar este proyecto dentro de la red de la Procuraduria para 

completar los trabajos que a continuación se describen como “ENTREGABLES”.  

Metodología para la ejecución del proyecto 

La metodología y fases de los proyectos que con generalidad son conducidos en Grey 

Matter, se basa en el marco de trabajo MSF (Microsoft Solutions Framework). A 

continuación se presenta un sumario y las fases de esta metodología. 

1. Fase de diseño y planificación. 

• Verificación de los componentes requeridos antes de la ejecución. 

• Validación de los recursos de red (networking) necesarios (cableado, direcciones 

IP, hardware de red, etc.) 

• Revisión de los recursos del Cliente y de una agenda o calendario tentativo para 

realizar el servicio. 

2. Fase de laboratorio y Piloto. 

• Instalación de maquinas virtuales propuestos.  
• Diseño y planificación de direccionamiento IP, para la posterior asignación al 

nuevo servicio agregado a la red. 
• Configuración y puesta en marcha de la administración centralizada y analisis. 

 

3. Fase de desarrollo 

 
• Validar el diseño conceptual.  
• Puesta en Marcha de la solucion a produccion. 
• (En ciertos casos, la fase de laboratorio y piloto ya habrá cumplido las dos tareas 

anteriores). 
• Ejecución de las pruebas de funcionalidad que se hayan definido durante la fase 

de laboratorio 
• Desarrollo o complemento de la documentación técnica de la solución 
• Monitoreo y estabilización de la solución. 

 



                                                                                                                                           

Entregables  

 

Nuestros Ingenieros realizarán las siguientes tareas para la realización de este proyecto:  

Horas de 
configuración 

Completado ENTREGABLES 

160 horas  Creacion de listas blancas y negras (White/Black 
List) por usuario, por dominio y globalmente para 

todo el sistema. 
Configuracion de Sobrescritura, edición y 
personalización de los mensajes de notificación 

de antivirus y anti-spyware. 
Creacion de Gateway SMTP para los servidores de 
correo existentes. 

Gateway, en calidad de MTA (Mail Transfer 
Agent). 
Creacion de reporte de envío de informes de 
cuarentena. 

Autenticación SMTP a través de LDAP, RADIUS, 
POP3 o IMAP. 
Enrutamiento en IPv4 y IPv6. 

Confguracion de control DNS reverso para la 
protección contra los ataques spoofing. 
Configuracion de base de datos del fabricante 

para descargar actualizaciones de Anti-Spam. 
Creacion de la política para el spam revisando las 
URLs que esta contenga, comparandolas con la 
base de datos de reputación suministrada por el 

fabricante. 
Configuracion de las categorias URL que seran 
permitidas o no en los correos analizados. Esta 

base de datos de categorias será actualizada por 
el fabricante. 
Creacion de lacuarentena personal, sobreescribir 

el destinatario, Archivar, enviar copia oculta BCC, 
reneviar a otro Host, Insertar un TAG o un nuevo 
encabezado. 

 
 
 
 

 
 

 
 
 
 
 
 
 
 
 



                                                                                                                                           

 
 
 
 
 
 
 
Condiciones Generales  
 

Grey Matter Technologies y la Procuraduria General de la Republica acuerdan, 
basados en los requerimientos y condiciones acerca de la información, acceso y 
recursos están condicionados a la ejecución del trabajo antes descrito. La falla en 
proveer la información requerida a tiempo pudiera adversamente impactar a la 
habilidad de Grey Matter Technologies de cumplir con las clausuras mencionadas.  

 

Todo el trabajo directamente hecho ONSITE, será ejecutado en las instalaciones de 
la PGR. 

 

Durante el curso de la implementación, el cliente proveerá a los consultores de Grey 
Matter Technologies con el acceso apropiado, guía y recursos técnicos, incluyendo 
información detallada y asistencia manual según sea requerida para completar 
exitosamente el progreso de la implementación.  

 

Conectividad a internet valida será provista y estará disponible en el sitio de 
instalación. 

 

Que la Procuraduria General de la Republica  ya haya leído este SOW y entendido 
las exclusiones y entregables y necesite más entendimiento pudiera resultar en costos 
adicionales de este SOW.  

 

Los horarios de instalación deberán acordarse entre ambas partes antes del inicio del 
proyecto.  

 


