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SOPHOS

Clausula de Confidencialidad

TARJA SOFTWARE, SRL en lo adelante TARJASOFT, presenta este documento
con la premisa de que su contenido no sera discutido, analizado o divulgado por
otra entidad ajena a la Procuraduria General de la Republica en lo adelante
PGR.

Es preciso aclarar que el contenido de la presente propuesta, no podra
reproducirse parcial o totalmente a terceros, sin previa autorizacion escrita de
TARJASOFT, debido a que el disefio y logistica de esta propuesta es propiedad
de TARJASOFT.

Introduccion

La informacién contenida en este documento estd basada en la experiencia
adquirida por TARJASOFT en la ejecucién de proyectos similares. Consideramos
que la participacion de TARJASOFT constituye una garantia razonable para el
éxito de este proyecto y en la consecucion de los objetivos que persigue la
renovacion de antivirus para uso de la PGR.

TARJASOFT es una compaiiia especializada en el desarrollo e implementacion
de sistemas y plataformas tecnolédgicas de Infraestructura de Tl y seguridad de la
informacion.

En el mundo cambiante de la tecnologia, TARJASOFT pone a disposicién de su
empresa la experiencia y el conocimiento de las tecnologias avanzadas y de
vanguardia, necesarias para lograr valor de negocio y eficiencia operativa.

Perfil y Resefia histdrica de TARJA SOFTWARE, SRL (TARJASOFT)

Tarja Software, fue fundada en noviembre 2018, y registrada segun normas
establecidas en la Ley No. 479-08, con el respaldo financiero de la Banca Local e
inversionistas 100% dominicanos. Nos caracterizamos desde nuestros inicios en
ofrecer servicios profesionales de alto nivel y confiables, asi como soluciones
tecnolégicas de renombre a través de los fabricantes internacionales que
representamos e implementadas por Ingenieros con mas de 5 afios de
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experiencia, certificados en cada una de las tecnologias que ofrecemos.

Basandonos en la experiencia que hemos adquirido en diversas implementaciones
de proyectos estratégicos, podemos poner a su disposicidn las mejores practicas y
tecnologias eficientes para ayudar a lograr sus objetivos de negocio. TARJASOFT
es una agrupacion de emprendedores que hoy dia cuenta con 5 profesionales de
distintas areas de la tecnologia.

Dentro de nuestras soluciones podemos citar algunas alianzas
estratégicas con fabricantes reconocidos de tecnologia:

SOPHOS, soluciones de seguridad cibernética.

UBIQUITI, redes inaldmbricas avanzadas.

Microsoft, licenciamiento para sistemas operativos y nube (OFFICE365).
VMWare, solucion para virtualizacion.

Teramind, herramienta para Monitoreo de la actividad del usuario,
prevencion de fuga de datos y Andlisis del comportamiento del usuario.
HPE, infraestructura para su centro de datos y comunicaciones.

VEEAM, respaldo para infraestructura virtual.

FastVUE, reportes avanzados para tecnologias de syslog.

ZENTYAL, alternativa completa para reemplazar su infraestructura de
servidores Windows.

ManageEngine, gestién y administracion simplificada de su entorno de TI.

Servicios que ofrecemos:

Consultoria en Seguridad de la informacion.

Continuidad de negocio.

Gestidn tercerizada del centro de operaciones de seguridad (SOC).
Disefio de arquitectura para Infraestructura de TI.

Cableado estructurado para redes y centro de datos.

Servicios para Seguridad de TI, Gestion de Riesgos y Vulnerabilidades.
Pruebas de penetracion.
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Certificacion personal del proyecto:

TARJASOFT, cuenta con personal altamente calificado para la implementacion de
este y cualquier otro proyecto requerido por nuestros clientes, como parte del
equipo seleccionado para este proyecto se encuentra:

Irvin Rosario, profesional de alto nivel en informatica con mas de 7 afios de
experiencia en Seguridad de la informacién y cumplimiento.

Entrenamientos y certificaciones:

Sophos and Synchronized Security — Sales Consultant.
Sophos and Synchronized Security — Certified Engineer.
Sophos and Synchronized Security — Certified Architect.
Sophos XG Firewall v17.5 — Technician.

Sophos XG Firewall v18 — Architect.

Sophos Central Endpoint and Server v2.0 — Engineer.

Sophos Central Endpoint and Server v1.0 — Engineer.

Cisco CCNA.

ManageEngine ADAudit Certified Product Associate.
ManageEngine Eventlog Analyzer Certified Product Associate.
Imperva SecureSphere System Administration v12.0.

Imperva Specialist Database Security & Compliance v12.0 (IDSS).

Johnattan Pérez, profesional de alto nivel en informatica con mas de 10 afios de
experiencia en Infraestructura, Redes y Seguridad de la Informacion.

Entrenamientos y certificaciones:

Sophos and Synchronized Security — Sales Consultant.
Sophos and Synchronized Security — Certified Engineer.
Juniper Networks — Certified Advanced Firewall Administrator.
FORTINET - NSE4.

ETHICAL HACKING.

ISACA - CERTIFIED INFORMATION SECURITY MANAGER.
Kaspersky Technical Certification.
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e CCNA.
e CCNP.

Alan Rosario, profesional de alto nivel en informatica con mas de 4 afos de
experiencia en Infraestructura y Seguridad de la Informacion.

Entrenamientos y certificaciones:

Sophos and Synchronized Security — Sales Consultant.
Sophos and Synchronized Security — Certified Engineer.
Sophos Central Endpoint and Server v2.0 — Engineer.
Sophos XG Firewall v18 — Engineer.

Objetivo del Proyecto

Brindar una solucion llave en mano confiable y con niveles avanzados de
seguridad, para la proteccion de la informacién, clientes finales y usuarios del
PGR. En tal sentido TARJASOFT propone una opcién que cumplen al 100% con
las necesidades planteadas en el proceso PROCURADURIA-DAF-CM-2021-0102.

Con la entrega de las licencias de antivirus corporativo, TARJASOFT garantiza el
apoyo total para bridarles soporte técnico y todo lo concerniente al cumplimiento
del funcionamiento de la plataforma.

Metodologia para ejecucion de proyecto:

La metodologia aplicada muestra todos los aspectos a considerar para la entrega
de las licencias solicitadas en dicho proceso, desde su gestion hasta su activacion,
basandose en el estudio realizado a los requerimientos de la PGR.

1. Gestién con el fabricante.

2. Activacion de las licencias de solucién de antivirus.

3. Documentacion y administracion (guia para la administracion de la
plataforma).
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Proceso de Soporte Local TARJASOFT

Las solicitudes de soporte seran asignados a un técnico especialista en la
herramienta contratada para servirles de apoyo 9x5. Donde contamos con los
siguientes SLA por niveles de Urgencia:

. Low: NBD

. Normal: 12 horas
. High: 4 horas
. Critical: 1 hora

Nota: Podriamos extender el soporte hasta los sabados dependiendo de la
urgencia/prioridad reportado por el cliente.

Nuestros contactos para soporte son:
. Correo: soporte@tarjasoft.com
. Teléfonos: 829-959-6079 y 829-974-1692

Contrato de Soporte con FABRICANTE:

Severity Level Target Response Time Target Status Update Frequency
Enhanced Critical Within 4 hours Daaily, or as agreed with the
custormer/partner
High Within 8 hours Every business day, or as agreed
with the customer partner
Medium Within 24 hours As agreed with the customer/partner
Loww Within 24 hours As agreed with the customer/partner
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Security made simple

Enhanced
Support level (Included with Endpoint)*

247 multi-channel support

Software downloads, updates, and maintenance

Access to support knowledgebase and support forums

Warranty valid as long
Warranty (Appliances only) as support contract
active (5 year EOL)

Hardware replacement (Appliances only) Advanced

Remote assistance support \/

Remote consulting

Priority case and sample handling

VIP Access to Senior Technical Resource team

Mamed Technical Account Manager (TAM)

Front of the line access to product information

Personalized communications and alerts

Performance and feature optimization

Enhanced escalation

Emergency Onsite Support
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Descripcion Técnica

La consola unificada para administrar
sus productos de Sophos

Intercept X

Solucién anti-vulnerabilidades y anti-
ransomware sin firmas y analisis de causa raiz
para proteger sus estaciones de trabajo de
amenazas avanzadas.

Root Cause Analysis Details
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SOPHOS

Endpoint Protection
Proteccion avanzada para estaciones de trabajo con una interfaz de usuario
simple e intuitiva.

SOPHOS Dashboard =col
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Proteccion web
Proteccion web segura de nivel empresarial avanzada a la vez que facil de usar.
Server Security

Endpoint Protection - View Compater Policy
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Proteja sus servidores virtuales y fisicos sin sacrificar el rendimiento, incluida la
funcion Server Lockdown con un clic.

SOPHOS Servers

Admia

100.00.00.06 2 woeks o

Seguridad Sincronizada

Sophos Central le permite administrar nuestra plataforma galardonada de
Synchronized Security. Los ataques avanzados estan mas coordinados que
nunca. Ahora, sus defensas también lo estan. Nuestro revolucionario Security
Heartbeat™ garantiza la comunicacion entre su proteccion de endpoints y su
firewall (cortafuegos). Es una idea sencilla pero eficaz que le proporciona una
mayor proteccion contra amenazas avanzadas y le permite responder a incidentes
de forma mas rapida. Es tan sencilla que se preguntara por qué nadie antes lo
habia hecho.
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LA MEJOR PROTECCION PARA ENDPOINTS DEL MUNDO
Malware « Ransomware * Exploits ¢ Virus

Deteccion y respuesta para endpoints (EDR)

Integra una potente deteccion y respuesta para endpoints (EDR) con la proteccion
para endpoints mejor valorada del mercado. Intercept X, disefiado tanto para las
operaciones de seguridad Tl como para la busqueda de amenazas, detecta e
investiga la actividad sospechosa con un analisis basado en IA. A diferencia de
otras herramientas de EDR, afiade experiencia, no personal, al replicar las
habilidades de analistas dificiles de encontrar.

SOPHOS Threat Analysis Center - Live Discover

D Theon Anatyss Conner

o
e

Antiransomware

Los ataques de ransomware actuales a menudo combinan multiples técnicas
avanzadas con hacking en tiempo real. Para minimizar el riesgo de caer victima,
necesita una proteccion avanzada que monitorice y proteja toda la cadena de
ataque.
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Sophos Intercept X le proporciona tecnologias de proteccion avanzada que
desestabilizan toda la cadena de ataque, incluido el Deep Learning para prevenir
los ataques de forma predictiva y CryptoGuard para revertir el cifrado no
autorizado de archivos en segundos.

B Logs & Reports () i clean up . See help for ions.
() Enable Root Cause Analysis

28 People Runtime Protection

G computers () Protect 1t files from r e (Cryp! d)

Protect from remotely run ransomware (only available on 64-bit systems)

o~ (:) Protect from master boot record ransomware
Policies

‘:) Protect critical functions in web browsers (Safe Browsing)

Settings

() Mitigate exploits in vulnerable applications
Bruiectevices Protect web browsers

Protect web browser plugins

Protect Java applications

Free Trials Protect media applications

Protect office applications

‘:) Protect processes

Prevent process hollowing attacks
Prevent DLLs loading from untrusted folders

D Detect network traffic to command and control servers

Q Detect malicious behavior (HIPS) L3

Tecnologia de Deep Learning

una forma avanzada de Machine Learning, Intercept X estd cambiando la
seguridad de los endpoints de un enfoque reactivo a uno predictivo a fin de
proteger contra amenazas tanto conocidas como nuevas. Aunque muchos
productos afirman utilizar el aprendizaje automatico, no todo el aprendizaje
automatico se crea de la misma manera. EI Deep Learning ha superado
sistematicamente otros modelos de Machine Learning en la deteccién de malware.

Admi Y .

_— Live Protection

© Endpoint Protection (D Use Live Protection to check the latest threat information from SophosLabs online
Use Live Protection during scheduled scans

IH Note: The data may leave your geographic region and be shared with Sophos engineers.

Dashboard Deep Learning

IQ Root Cause Analysis C Enable deep learning
L3
Real-time Scanning - Local Files and Network Shares

C Enable real-time scanning

remote files

E Logs & Reports

)L People

= Computers
Real-time Scanning - Internet

m Qnran dawnlaade in nranrace
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Prevencion de exploits

La prevencion de exploits detiene las técnicas utilizadas en los ataques basados
en exploits sin archivos y sin malware. Aunque hay millones de aplicaciones de
malware y miles de vulnerabilidades de software esperando a ser explotadas, solo
existen unas pocas técnicas de exploits de las que se sirven los hackers como
parte de la cadena de ataque. Al arrebatar a los hackers las herramientas clave
que tanto les gusta utilizar, Intercept X detiene los ataques de dia cero antes de
gue puedan iniciarse.

SOPHOS Threat Analysis Center - CodeCave

e | - o o o3 = (1] —

Mitigaciones de adversarios activos

Intercept X utiliza diversas técnicas, entre ellas, la prevencion de robos de
credenciales, la deteccién del uso de cuevas de cédigo y la proteccién de
llamadas a procedimientos de aplicaciones (APC) que usan los atacantes para
hacerse presentes y pasar inadvertidos en las redes de la victima. Ahora que los
atacantes se centran cada vez mas en técnicas que van mas alla del malware
para moverse entre sistemas y redes como usuarios legitimos, Intercept X detecta
y previene este comportamiento a fin de impedir que los atacantes lleven a cabo
Su mision.

SOPHOS Threat Analysis Center - PrivGuard
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SOPHOS

N.° 1 en proteccion

En pruebas de terceros independientes, Sophos bloquea sistematicamente mas
malware y exploits que las soluciones de la competencia. Pero compruébelo usted
mismo.

Porcentaje de Porcentaje de Porcentaje de
exploits malware bloqueado PUA
bloqueados automaticamente bloqueadas
automaticamente

SOPHOS SOPHOS
Symantec 3 Trend SOPHOS
Sentinel One % Sentinel One 29 Symantec
Crowdstrike Crowdstrike Trend

Microsoft Symantec Sentinel One

Trend Micro 239 Crowdstrike

Beneficiese del poder de una red neuronal de Deep Learning

Consiga una prevencion de amenazas para endpoints inigualable. Intercept X
utiliza Deep Learning, una forma avanzada de Machine Learning, para detectar
malware tanto conocido como desconocido sin depender de firmas.

El Deep Learning hace que Intercept X sea mas inteligente, escalable y efectivo
contra las amenazas desconocidas. Intercept X se sirve del Deep Learning para
superar a aquellas soluciones de seguridad que utilizan Unicamente el Machine
Learning tradicional o la deteccion basada en firmas.

Detenga el ransomware al instante

Bloquee los ataques de ransomware antes de que causen estragos en su
empresa. Intercept X incluye tecnologia antiransomware que detecta procesos de
cifrado malicioso y los neutraliza antes de que puedan propagarse por la red. Evita
tanto el ransomware de registro de arranque maestro como el basado en archivos.

Cualquier archivo que se haya cifrado se revierte a un estado seguro, lo que
significa que sus empleados pueden seguir trabajando sin interrupciones, con un
impacto minimo en la continuidad empresarial. Recibira informacion detallada
posterior a la limpieza para que pueda ver cdmo entr6 la amenaza, a qué afecté y
cuando se bloqueo.

Deteccidn y respuesta para endpoints (EDR)
La primera EDR disefiada para analistas de seguridad y administradores de Tl

15
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Intercept X Advanced with EDR le permite hacer cualquier pregunta sobre lo que
ha ocurrido en el pasado y lo que esta ocurriendo ahora en sus endpoints. Busque
amenazas para detectar adversarios activos o apliquelo a sus operaciones de Tl a
fin de mantener la higiene de su seguridad informética. Cuando se encuentre un
problema de forma remota responda con precision. Al empezar con la proteccion
mas solida, Intercept X detiene las filtraciones antes de que comiencen. Reduce el
namero de elementos que investigar y le ahorra tiempo.

e La proteccion mas solida combinada con una potente EDR.
¢ Afada experiencia, no personal.
e Disefiada para la operacion de Tl y la busqueda de amenazas.

16
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Funciones de Sophos Intercept X.

SOPHOS

Security made simple.

Deteccidn de shell Meterpreter

®
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Aglicacion de la prevencion de ejecucion de datos w Protaccién contra archives de
v o N - oGuar ¥
Seleccitn aleatoria del disefia del espacio de direcciones obligatoria ) § ransomware (CryptoGuard)
ASLR de abajo aamba 2 5 Deteccion automatica de archivos [CryptoGuard] v
7, -
Pagina NULL [Proteccion de desrefarencia NULL) E Proteccién del registro de arranque v
o« s dis 3
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Pulverizacian dinamica del monton Navegadores web [incluido HTA) v
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Ejedelapila 8%  Complementos de navegadores web v
Ejecucion de la pila [MemPrat) 2 8
> Java v
Mitigaciones de ROP basadas en pilas [Autor de llamada) g §
- = v a
Mitigaciones de ROP basadas en ramas (Asistidas por hardware) o2 Aplicaciones multimedia ¥
= Sobrescritura dai controlador de excepciones estructurado (SEHOP) Aplicaciones de Office v
E Filtrado de tabka de direcciones de importacion {IAF] -
o Z o Deteccién de malware con Deep Learning v
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Wowsd < < Casos de amenazas (Andlisis de causa raiz) v
Syscall g é 3
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Vaciado de procesos & "';" - PaphosClean ¥
2 i — —
Secuestroda DLL e Seguridad sincronizada con Security Heartbeat v
Omision de AppLocker Squiblydoo
Proteccion de APC [Double Pulsar / AtomBombéng)
Aumento de privilegios de procesos
Proteccion shellcode dindmica
EFS Guard
CTF Guard
ApiSetGuard [
Proteccién contra robos de credenciales ‘
[
>
3 u &  Mitigacion da cuevas de codiga
5=
SEw
2 E 33 Proteccién contra Man-in-the-Browser (Navegacion segura)
D>
= a3 Deteccion de trafico malicioso
=
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Descripcion de los bienes y servicios:

Licencias de Antivirus-PGR
ITEMS BIENES Y/O SERVICIOS CANTIDAD| CUMPLE |NO CUMPLE

1 Solucién de antivirus para estacion de trabajo 850 Si

Confirmamos que los productos ofertados cumplen al 100% todas las
funcionalidades requeridas en este pliego. Los productos ofertados son:

1. SOPHOS Central Intercept X Advanced with EDR/XDR: Proteccion para usuarios.
a. Enlace: https://www.sophos.com/es-es/products/endpoint-
antivirus.aspx
b. Specs: https://www.sophos.com/es-es/products/endpoint-
antivirus/tech-specs.aspx
2. Soporte del fabricante 24x7.

18
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Plazo de entrega del licenciamiento.

Las licencias seran entregadas via correo electrénico en un periodo de 24 a 48 horas
a partir de la emision de la orden de compra.

El periodo de vigencia de las licencias ofertada es de doce (12) meses para la
solucién de antivirus.

CRONOGRAMA ENTREGA DE LICENCIA Duration
Generar licencia Antivirus 2dias
Pre-requisitos para la entrega 0.5dia
Orden de compra 0.5 dia
Gestién con fabricante 1.5dias
Entrega de licenciamiento Antivirus 1.5dias

19
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Servicios profesionales.

Los servicios profesionales seran coordinados con el departamento de tecnologia
para iniciar los trabajos. Estos servicios contemplan el despliegue de hasta (15)
agentes y (0 politicas requeridos por la PGR. Adicionalmente, incluimos las
certificaciones que nos avalan como técnicos expertos en las herramientas
ofertadas en este proceso.

Condiciones de pago.

Validamos como bueno y valido las condiciones de pago, segun las
especificaciones de los términos de referencia en el punto 6. Condiciones de
pago. Pagos realizados en un periodo de treinta (30) dias.

Referencia de Proyectos Similares:

e Banco de Ahorro y Crédito del Caribe
Sr. Wayner Castillo
Encargado de Seguridad
Movil (809) 904-9668
wcastillo@bancobacc.com.do

e COOP ECLOF
Sr. Omar Concepcion
Director de TI
Movil (809) 333-5273
opconcepcion@coopeclof.com
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Minino Abogados

Sr. Ariel Almonte
Consultor de tecnologia
Movil (809) 566-7414
itsupport@minino.com.do

CORAAPPLATA

Sr. Felipe Diaz

Encargado de tecnologia
Movil (809) 586-2461
felipediaz@coraapplata.gob.do

Cordialmente

®
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